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1. Motivation

Funktionierende und sichere I T-Prozesse sind eine zentrale Grundlage fir die Leistungs-
fahigkeit einer Hochschule insbesondere inden Bereichen Forschung und Lehre. Daher
erfordert der moderne Hochschulbetrieb in zunehmendem Mal3 die Integration von Ver-
fahren und Ablaufen, die sich auf die Informationstechnologie (IT) stiitzen. Dies stellt die
Hochschulen vor die Aufgabe, ihre gesamte IT und die darauf basierende globale Kom-
munikation funktional zu erhalten, zu sichern und bedarfsgerecht auszubauen.

DielT hat sich in den vergangenen Jahren zu einem der wichtigsten Arbeitsmittel fir den
modernen Hochschulbetrieb entwickelt. Daraus resultiert ein hoher Anspruch an die Be-
triebsstabilitdt und Verflgbarkeit der I T-Systeme. Ziel ist es, die Integritét, Vertraulichkeit
und Verflgbarkeit von Daten, Programmen und Diensten in Zukunft sicherzustellen. Hier-
fur missen organisatorische Mal3nahmen getroffen werden, die durch funktionale und
technisch-infrastrukturelle Komponenten zu erganzen sind. Dartiber hinaus soll durch Ab-
stimmung und weitgehende Koordinierung ein moglichst hohes Mal3 an Synergieeffekten
erzielt werden.

Im ,, Rahmenkonzept fur Verwaltung und Management der bayerischen staatlichen Uni-
versitéten” des Bayerischen Staatsministeriums fr Wissenschaft, Forschung und Kunst
aus dem Jahre 2001 wird gefordert, dass jede Universitét auf der Grundlage dieses I T-
Rahmenkonzepts ein hochschuleigenes | T-Einsatzkonzept erstellt, das ein entsprechendes
DV-Schulungskonzept sowie ein |1 T-Sicherheitskonzept umfasst.

Bezug nehmend auf dieses | T-Rahmenkonzept hat das Staatsministerium mit Schreiben
vom 05.07.2004 die Universitéten an die Pflicht zur Erstellung eines I T-Sicherheits-
konzepts erinnert und jede Dienststelle, die an das Bayerische Behordennetz angeschlos-
sen i, aufgefordert, bis zum 01.09.2004 einen Beauftragten fur I T-Sicherheit zu benen-
nen.

Zunehmend kritisieren Rechnungshofe das Fehlen von | T-Betriebskonzepten. Auch die
DFG Uberprift verstérkt die Existenz von I T-Sicherheitskonzepten bei der Begutachtung
von Antragen.

Das vorliegende Papier soll einen Weg aufzeigen, um die erforderlichen Arbeiten im IT-
Bereich (Planungen, Beschaffungen, Einsatz, Betrieb und Betreuung) an der Universitét
koordiniert durchzufiihren und dabei einerseits eine hohe Leistungsfahigkeit, Verfiigbar-
keit und Sicherheit der eingesetzten | T-Ressourcen sowie andererseits erhebliche Syner-
gieeffekte erzielen zu kénnen.



2. Derzeitige Situation

Bei der Analyse der aktuellen Situation der I T-Versorgung an der Universitét Wirzburg
auf der Grundlage der Empfehlungen des ZKI-Vereins ,Empfehlung des ZK1 e.V. zur E-
tablierung eines Cl1O-Funktionstrégers in Hochschulen', http://www.zki.de/veroeff/
veroeff/ClO-Papier.pdf , fallen folgende Defizite und Schwachen auf:

An der Universitdt sind die Hochschulleitung, die Standige Kommission fir Angele-
genheiten des Rechenzentrums sowie Themenspezifische Arbeitskreise an Entschei-
dungen fir eine nachhaltige Entwicklung der 1T-Infrastruktur und der IT-Dienste be-
teiligt, deren Arbeit sich in mehreren Empfehlungen und verabschiedeten Konzepten
niedergeschlagen hat.

Die Interessenlage der einzelnen Einrichtungen und Fachbereiche ist inhaltlich nicht
kompatibel und erschwert die Entscheldungsfindung. Insbesondere wegen der 1nno-
vation der I T-Technologie sind die Entscheidungen weniger auf Planmaldigkeit und
Langfristigkeit ausgerichtet, sondern immer 6fter auf EinzelfalllGsungen einzelner
Einrichtungen ausgerichtet.

Entscheidungen auf dem Gebiet der IT-Infrastruktur und I T-Dienste haben umfang-
reiche finanzielle Sicherstellungen sowie ein hohes Mal3 an Organisation und K oor-
dination zur Folge. Die Leitungsentscheidungen bei der I T-Versorgung werden zu ei-
nem strategischen Faktor der Hochschulentwicklung, insbesondere wegen

- der Relevanz der I T-Infrastruktur und der zentralen | T-Dienste fur die Leistungs-
fahigkeit der Lehre und Forschung,

- der Rationalitat und Effektivitét der Nutzung der vorhandenen I T-Ressourcen,

- der Effizienz von strategischen L eitungsentscheidungen auf materiellem, finan-
ziellem und personellem Gebiet,

- der Sicherstellung des zentralen Koordinierungs- und Entscheidungsbedarfes fur
strategische | T-Angelegenheiten zwischen allen Struktureinheiten einer Hoch-
schule (den zentralen Einrichtungen, den Fakultéten, der Verwaltung) und mit
den zustandigen Ministerien.

Darum ist die Verbindlichkeit von Leitungsentscheidungen in Fragen der 1 T-

Versorgung anzustreben.

An der Universitét existieren derzeit keine verbindlichen Regelungen zur dauerhaften
Zugehorigkeit eines I T-Verantwortlichen (Cl1O, Lenkungsgremium) in der Universi-
tétsleitung. Dies wird im zunehmenden Male als ein Defizit empfunden, well
- dieOrganisation und die Ablaufe nicht koordiniert werden und keine Koster-
transparenz und -effektivitat fur den Aufbau und den Betrieb der | T-1nfrastruktur
und der zentralen | T-Dienste gegeben ist,
- keine Analysen des internen Routinebetriebes Grundlage fir Leitungsentschei-
dungen bilden,
- der mittel- und langfristige Bedarf an zentralen IT- Dienstleistungen nicht ver-
bindlich koordiniert wird.

Diel T-Infrastruktur und die I T-Dienste sind zwar die zentrale Grundlage fir die Leis-
tungsfahigkeit der Universitét, aber der entsprechende Stellenwert wird ihnen derzeit noch
nicht eingerdumt. Das wird u. a. in folgenden Punkten deutlich:



Fehlende Organisationsstruktur fir die universitdtsweite K oordinierung der 1 T-
Aufgaben:

An der Universitét existiert zwar ein verteiltes kooperatives | T-V ersorgungskonzept,
aber esfehlt bisher eine klar gegliederte Struktur mit festgelegten Kompetenzen und
Verantwortlichkeiten Durch das wenig oder teilweise gar nicht koordinierte Vorge-
hen entsteht ein Wildwuchs, der zu einer gravierenden Vergeudung von Finanz- und
Personalressourcen fuihrt.

Unzureichende Umsetzung des dezentralen | T-Betreuungskonzepts:

In Ergénzung zum kooperativen 1 T-V ersorgungskonzept wird bereits seit 2001 die
Umsetzung des dezentralen | T-Betreuungskonzepts gefordert. Ein entsprechendes
Konzept wurde der Hochschulleitung vorgelegt. Nur ein kleiner Tell der Fachberei-
che und Einrichtungen hat das Betreuungskonzept zumindest in Teilen umgesetzt.
Die Frage der Ausstattung der |1 T-Bereichsmanager mit der erforderlichen Entschei-
dungskompetenz aber auch mit der entsprechenden Verantwortung ist weitgehend
unbeantwortet.

Aus dieser nur unzureichenden Umsetzung des | T-Betreuungskonzepts ergeben sich
ernsthefte Risiken fUr die Verfligbarkeit der I T-Ressourcen sowie fir die I T-
Sicherheit bis hin zum Verlust von Daten.

Keine klare Festlegung der Zustandigkeitenbei der Betreuung des dezentralen 1 T-
Equipments:

Das | T-Betreuungskonzept legt fest, dass alle I T-Aufgaben (z.B. Planung, Beschaf-
fung, Einsatz, Betreuung) eines Fachbereichs vom IT-Bereichsmanager wahrge-
nommen oder beauftragt werden sollen Zu seiner Unterstiitzung und fir die Walr-
nehmung zentraler 1 T-Aufgaben des Fachbereichs sollen ihm Mitarbeiter und/oder
studentische Hilfskréfte zur Seite gestellt werden.

Die Praxis zeigt aber, dass es in den meisten Fachbereichen in I T-Fragen sehr viele
selbsternannte | T-Experten gibt.

Kein Einsatz von I1T-Spezialisten:

Esist bereits seit Langem selbstverstandlich, dass fir die Betreuung einer speziellen
Forschungsapparatur auch entsprechende Personalkapazitéten eingeplant werden.
Beim Einsatz von I T-Equipment ist es derzeit meistens noch anders. Obwohl durch
den Einsatz von IT splrbare Personaleinsparungen erzielt werden und sich dadurch
auch neue Betétigungsmdglichkeiten eréffnen, sind die Fachbereiche nur zogerlich
bereit zu akzeptieren, dass die Betreuung der hoch komplexen I T-Landschaft enor-
me personelle und finanzielle Ressourcen erfordert.

Bereits 1998 hat der Bayerische Oberste Rechnungshof in seinem Bericht die feh
lende Betreuung von Rechnern kritisiert und gefordert, bei der Besetzung frel wer-
dender Stellen auf eine Verbesserung der Betreuung hinzuwirken.

Far die Abschétzung der fur die Betreuung des I T- Equipments bendtigten Personal-
ressourcen wird Bezug genommen auf die Ausfihrungen im HIS-Bericht ,,1T-
Dienste an Universitdten und Fachhochschulen®, 2005. Dort wird in der Abbildung
4.13 tabellarisch der Bedarf an I T-Personal in Vollzeitaquivalenten (VZA) fur die
Betreuung der Arbeitsplatzrechner in Abhangigkeit von Anzahl und Fachergruppe
dargestellt.

So wird davon ausgegangen, dass fir die Betreuung von jeweils 100 Rechnerar-
beitsplétzen folgender Personalbedarf in VZA besteht:

Grundbetreuung Arbeitsplatzrechner 0,6 VZA
Betreuung Standardanwendungen 0,3VZA
Betreuung fachspez. Anwendungen 0,0 - 1,5VZA
Betreuung Netz und Systemserver 0,3VZA
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Fur die Abdeckung des Grundbedarfs kommen noch 0,5 VZA je Fachbereich bzw.
Einrichtung hinzu.

Keine klare Abstimmung bel der Erbringung von I T-Dienstleistungen:

Das Rechenzentrum erstellt seit 1995 einen Strukturplan, der seitdem mehrmals dem
Bedarf entsprechend angepasst wurde. Er enthalt eine Auflistung der Aufgaben, die
das Rechenzentrum als zentraler | T-Dienstleister wahrnimmt.

Beim Betrieb des Hochschulnetzes regelt die Netzbenutzungsordnung die Zustan
digkeiten. DarlUber hinaus gibt esin der Universitét derzeit keine Festlegung, welche
IT-Aufgabenund | T-Dienste von wem erbracht werden.

Das fihrt dazu, dass sehr haufig unnétigerweise Mehrfacharbeit geleistet wird und
so Synergieeffekte nicht ausgeschdpft werden. Es fuhrt aber auch dazu, dass Ent-
wicklungsarbeiten nicht abgestimmt verlaufen und mdglicherweise zu entsprechen
den Problemen bel einer spéteren Konsolidierung fuhren.

Zogerliche Einfuhrung neuer I T-Dienste:

Die Vorbereitung und die Einfihrung neuer I T-Dienste muss mit den vorhandenen
Personalressourcen erfolgen. Da aber normalerweise nicht bereitsim Vorfeld Perso-
nal frel wird, ist die Einfihrung neuer 1T-Dienste gar nicht oder aber nur zogerlich
maoglich.

Keine angewandte | T-Forschung:

Auf Grund der vorhandenen Personalressourcen kénnen die Mitarbeiter des Rechen-
zentrums lediglich Aufgaben des reinen Wirkbetriebs wahrnehmen. Bei einigen Be-
tatigungsfeldern (z.B. Einsatz von Vol P) wére eine wissenschaftliche Begleitung der
RZ-Aktivitéten durchaus sinnvoll und wiinschenswert.

Derzeit gibt es jedoch keine angewandte | T-Forschung in Zusammenarbeit zwischen
dem Rechenzentrum und ausgewahlten Lehrstihlen.

An die Verfugbarkeit der zentralen Komponenten des Hochschulnetzes (z.B. Backbone,
Kommunikationsserver) sowie von speziellen IT-Diensten (z.B. Telefonie, E-Mail) wer-
den sehr hohe Anforderungen gestellt. Daraus folgt, dass sich die Universitét im IT-
Umfeld keine langen Ausfallzeiten leisten kann.

Deshalb versucht das Rechenzentrum, die Ausfallzeiten im unbedienten Betrieb (Nacht
und Wochenende) durch eine Reihe technischer und organisatorischer Vorkehrungen so
gering wie moglich zu halten.

Mit den vorhandenen Personalressourcen ist ein Bereitschaftsdienst (Rufbereitschaft) im
Rechenzentrum nicht zu realisieren, zumal bei komplexen Stérungen das Know- how von
Experten bendtigt wird. Da die Abdeckung der Arbeitsbereiche derzeit nahezu tberlap-
pungsfrei organisiert werden muss, folgt zwangslaufig, dass in einer Rufbereitschaft im+
mer zwei bis drel | T-Expertenaus den unterschiedlichen Spezialbereichenerreichbar sein
mussten.



3. Zusammenstellung der | T-Bedarfe (Anforderungskatal og)

Im Nachfolgenden werden die unterschiedlichen | T-Bedarfe der Mitarbeiter und Studie-
renden aus den Bereichen Lehre, Forschung und Verwaltung soweit méglich thematisch
geordnet.

3.1. Grundvoraussetzung fur den I T-Einsatz

Zum Basishedarf der Mitarbeiter und Studierenden zahlen u. a.:
Entwicklung und Umsetzung eines einheitlichen, hochschulweiten I T-
Sicherheitskonzepts mit dem Ziel, die Integritét, Vertraulichkeit und Verfligbar-
keit von Daten, Programmen und Diensten sicherzustellen,
Betrieb eines leistungsstarken, hochverfligbaren, moglichst offenen und sicheren
Hochschulnetzes fir die Ubertragung von digitalen Daten aller Art sowie mog-
lichst ungehinderter Zugriff auf die vorhandenen 1T-Ressourcen
Ausstattung der Mitarbeiter-Rechnerarbeitsplétze, der Studierenden
Rechnerarbeitsplétze (CIP-Pools) sowie der offenen Rechnerarbeitsplétze in Re-
chenzentrum und Universitéatshibliothek mit zeitgemal3er Hardware und einer an-
gepassten Software-Grundausriistung,
Aufbau und Betrieb einer bedarfsorientierten Supportstruktur.

3.2. IT-Dienste

Erganzend zu der Basisausstattung der Arbeitsplétze erwarten die Benutzer, dass eine
Reihe von Ubergeordneten | T-Diensten mit einer hohen Verfligbarkeit und Zuverlas-
sigkeit erbracht wird. Dazu zédhlen u. a.:

zentraler Verzeichnisdienste fir Zwecke der Benutzer- sowie Rollen und Rech-

teverwaltung,

Netzwerk-Server zur Versorgung der Arbeitsplatzrechner (z.B. Novell-Server),

externe Netzzugange (z.B. Einwahlzugéange, offentliche Netzdosen, WLAN),

Gesicherter Zugang zum Hochschulnetz (z.B. VPN),

Roaming- Dienste,

Tools zur Netzwerkiiberwachung,

IT-Sicherheitschecks,

reaktive und proaktive I T-Sicherheitsmaldnahmen (z.B. Firewall, Intrusion Detec-

tion, Intrusion Prevention, Viren-Abwehr, Spam- Abwehr),

Print-Server,

Software-Distributionspl attformen,

Kommunikations-Dienste (z.B. DNS, DHCP, ntp),

Unified Messaging-Dienste (z.B. Vol P, Fax),

E-Mail-, WWW- und FTP-Dienste,

Web-Services (z.B. Web-CMYS),

File- und Backup-Dienste,

Archivierungs-Dienst,

Videokonferenz-Diengt,

el earning-Dienst,

virtuelle Serverplattformen



Compute-Dienst,

Betrieb von Hochleistungsrechnern,

Betrieb von Spezial systemen,

Betrieb von Datenbankservern,

Betrieb von Katalogservern,

Betrieb von Publikationsservern,

Betrieb von HIS- und SAP-Servern,

Betrieb und Zugang zu eGovernment-Diensten,

Betrieb von Selbstbedienungs- Equipment sowie —anwendungen,
Betrieb von Ein-/Ausgabegeréten (z.B. breites Spektrum an Scannern, Digitalisie-
rungssystem, Plotter, Drucker),

Betrieb von Zugangskontroll- und Zeiterfassungssystemen

3.3. Diensteim I T-Umfeld

Im Umfeld der oben aufgefiihrten Basisausstattung und | T-Dienste fallen noch weitere
Anforderungen an. Sie lassen sich grob in funf Gruppen unterteilen:
- Information:
- Vorhalten von aktuellen Informationen zu allen angebotenen I1T-Diensten auf den
WWW-Seiten,
- rasches Informieren Uber aktuelle Ereignisse auf der Homepage des Rechenzent-
rums,
- regelmaidiges Informieren Uber die Entwicklungen mittels Newsletter und Publi-
kationen.
Beratung:
- Betrieb einer Hotline als First-L evel-Support (mit Trouble Ticket System),
- Einsatz von Spezialisten im Second-L evel- Support,
- Individualberatung zu unterschiedlichen Themen (z.B. Spezial-Hardware, Spezi-
al-Software, Digitalisierungssystem, Postererstellung).
Schulung:
- Schulung zu allgemeinen I T-Themen (z.B. Netze, Betriebssysteme, Softwarepro-
dukte, IT-Sicherheit),
- Vertiefte Schulung von Spezialgruppen (z.B. Netzverantwortliche, Systemadmi-
nistratoren, |1 T-Sicherheitsbeauftragte, Web-Redakteure).
Technische Unterstiitzung:
- Hardware-Unterstiitzung fir Arbeitsplatzrechner auf Bring- 1 n-Ebene,
- Hardware- und Software-Unterstiitzung fur Arbeitsplatzrechner und lokale Ser-
ver vor Ort,
- Durchfuhren von Servicearbeiten beim Multimedia-Equipment in Horsélen und
Seminarrdumen.
Zusétzliche Anforderungen:
- Technische Begleitung der Ausschreibungen fir Rahmenvertrage,
- Planungen fur CIP- und WAP-Projekte,
- Begutachtung bzw. Planung von I T-Beschaffungen,
- Durchfihrung von Hardwarebeschaffungen,
- Abschluss von Software-Vertragen,
- Beschaffung von Software auf der Basis der gultigen Vertrage.



4. Direkte Konsequenzen aus dem Anforderungskatalog

Wie bereits eingangs im Kapitel 1 ausgefiihrt, sind funktionierende und sichere I T-
Prozesse eine fundamentale Grundlage fur die Leistungsfahigkeit einer Hochschule auf
den Gebieten Forschung, Lehre und Verwaltung. Der Hochschulbetrieb erfordert in zu-
nehmendem Mal3e die Integration von Verfahren und Ablaufen, die sich auf die Mdglich
keiten der Informationstechnik (1T) stitzen.

In Verbindung mit der Zusammenstellung der Anforderungen ergeben sich fir die Univer-
sitét u. a. folgende Herausforderungen:

Organisation und Sicherstellung einer stabilen, leistungsstarken, hochverfigbaren
und zuverlassigen I T-Versorgung als zentrale Aufgabe der Universitét,
abgestimmtes Zusammenwirken von Gremien, Rechenzentrum, Fachbereichen und
Einrichtungen zum Wohl der Nutzer und zur Entlastung der Systemadministratoren.

In einigen Publikationen und Kommissionsberichten, die im Folgenden zitiert werden,
sind wichtige und wertvolle Hinweise zu finden, welche direkten Konseguenzensich fir
die Durchfiihrung von speziellen Malnahmen sowie fir die Organisation der 1 T-
Zustandigkeiten ergeben mussten.

Grundlage fur die Betrachtung soll auch weiterhin die bewahrte Form der kooperativen
IT-Versorgung sein sowie die Forderung nach Aufbau einer kooperativen I T-Betreuung
und Abdeckung eines breiten und vielseitigen | T-Dienstespektrums.

Entwicklung und Umsetzung eines einheitlichen, hochschulweiten I T -

Sicher heitskonzepts

Auf der Grundlage der Empfehlung des ZKI-Arbeitskreises “I T-Sicherheit” indem
Arbeitspapier ,IT-Sicherheit an Hochschulen®, http://www.zki.de/ak itsi/it-
sicherheit an_hochschulen.html sollen eine I T-Sicherheitsordnung verabschiedet
und ein I T-Sicherheitskonzept erarbeitet und umgesetzt werden.

In dem Bericht des Arbeitskreises wird bereits unter Punkt 1 betont:

» Forschung und Lehre sowie die unter stiitzenden Quer schnittsfunktionen der Ver-
waltung an Hochschulen erfordern im zunehmenden Mal3 die Integration von Ver-
fahren und Abl&aufen, die sich auf Informationstechnik (1T) und hierbei insbesondere
auf vernetzte | T-Systeme stiitzen. Dies stellt die Hochschulen vor die Aufgabe, ihre
gesamte I T und die darauf basierende globale Kommunikation funktional zu erhal -
ten, zu sichern und bedarfsgerecht auszubauen. Die I T hat sich dabel zu einem der
wichtigsten Arbeitsmittel fir den modernen Hochschulbetrieb entwickelt. Folglich
entsteht daraus ein hoher Anspruch an die Betriebsstabilitat und Verflugbarkeit der
IT-Systeme. Hierfir missen organisatorische Maf3nahmen getroffen und flankierend
funktionale und technisch-infrastrukturelle Komponenten bereitgestellt werden. Ziel
ist die Integritat, Vertraulichkeit und Verflgbarkeit von Daten, Programmen und
Diensten in Zukunft sicherzustellen.”

Entwicklung und Umsetzung eines funktionsbezogenen, hierarchisch or gani-
sierten I T-Versorgungskonzepts

Auf der Basis der DFG- Empfehlung ,,Informationsverarbeitung an Hochschulen,
Netze, Rechner und Organisation, Empfehlung der Kommission fiir Rechenanlagen,
2001 — 2005, http://www.dfg.de/aktuelles presse/reden stellungnahmen/download/
kfrempf2001 2005.pdf soll ein hierarchisch organisiertes | T-V ersorgungskonzept
erstellt werden




In dem Empfehlungspapier wird gleich im Punkt 1 betont:

» FUr die Hochschulen stellt die Organisation und Scherstellung einer stabilen, ro-
busten und zuverlassigen Versorgung eine zentrale Aufgabe dar.

Hierbei sollte ein ausgewogenes Zusammenwirken der Rechenzentren mit Fakulté-
ten und Instituten angestrebt werden, um den Endnutzern eine optimale Arbeitsum-
gebung bereitzustellen und sie von Systemadmini strationsaufgaben weitgehend zu
befreien. Die traditionellen Rechenzentren sollten sich zu modernen Zentren fir In-
formations- und Verarbeitungsdienste entwickeln.”

Umsetzung des kooper ativen | T -Betr euungskonzepts mit angemessener Aufga-
benverteilung zwischen zentralen und dezentralen Bereichen

Im ,Konzept zur Verbesserung der Betreuung dezentraler Rechner in der Universitat
Wirzburg®, http://www.rz.uni- wuerzburg.de/infos/benutzungsordnung/betreuung
vom 24.01.2001 wird beklagt :

» Die Betreuung der Rechner in den Instituten der Universitat Wirzburg ist derzeit
in vielen Bereichen ungentigend. Dies behindert Forschung und Lehre und beein-
trachtigt die Wettbewer bsfahigkeit der Universitat sowohl im Hinblick auf Wissen-
schaftler als auch auf Sudierende. Eine Verbesserung der Stuation kann nur erfol-
gen, wenn personelle Umschichtungen zugunsten der DV-Ver sorgung vorgenommen
werden.”

Darum wird in dem Konzept als Minimallésung vorgeschlagen, dass jeder Fachbe-
reich eine Stelle flr einen hauptamtlichen 1 T-Bereichsmanager schafft und diese im
Fachbereich an zentraler Stelle ansiedelt sowie mit entsprechender Entscheidungs-
kompetenz und angemessenen Finanzmitteln ausstattet. Die Ingtitute bzw. Lehrstih
le benennen I T-Beauftragte fUr die Wahrnehmung der operativen Aufgaben vor Ort.
Das Rechenzentrum erhélt zusétzliche Stellen fur die Unterstitzung der I T-
Bereichsmanager sowie der |1 T-Beauftragten.

Detaillierte Prufung der Re-Zentraliserung von Systemkapazitaten und Diens-
ten (Effektivitat, Wirtschaftlichkeit)

In den vergangenen Jahren konnte deutlich an den Beispielen EMail- und WWW-
Dienste die mit der Re-Zentralisierung verbundene Steigerung der Qualitét und Ver-
flgbarkeit sowie die hohe Wirtschaftlichkeit demonstriert werden. Es ist zu prifen,
ob sich weitere Dienste flr eine Re-Zentralisierung anbieten (z.B. File- und Backup-
Dienst).

Darliber hinaus ist nech der DFG-Empfehlung ,, Informationsverarbeitung an Hoch
schulen, Netze, Rechner und Organisation, Empfehlung der Kommission fur Re-
chenanlagen, 2001 — 2005, http://www.dfg.de/aktuelles presse/
reden_stellungnahmen/downl oad/kfrempf2001 2005.pdf stets im Einzelfall zu pri+
fen, ob nicht die Re-Zentralisierung von Systembetreuung (z.B. E-Mail, Web-
Server) die wirtschaftlichere und effektivere Variante ist.

Prifung der Outsourcing-M 6glichkeiten

In der DFG-Empfehlung , Informationsverarbeitung an Hochschulen, Netze, Rech-
ner und Organisation, Empfehlung der Kommission fir Rechenanlagen, 2001 —
2005", http://www.dfg.de/aktuelles presse/reden stellungnahmen/download/
kfrempf2001 2005.pdf wird bei der Abwagung der Notwendigkeit des Outsourcings
dringend geraten:

,» Bel der Hinzuziehung Dritter bei Komponenten des Ver sorgungskonzepts ist wegen
der strategischen Bedeutung der Informationsverarbeitung fur Forschung und Lehre




sicherzustellen, dass die Fachkompetenz und eigensténdige Entschel dungsfahigkeit
in den Hochschulen verbleibt.”

- Einsetzen eines CIO bzw. L enkungsgremiums und Ausstatten mit erforderl -
cher Entscheidungskompetenz
In der DFG-Empfehlung ,,Informationsverarbeitung an Hochschulen, Netze, Rech-
ner und Organisation, Empfehlung der Kommission fir Rechenanlagen, 2001 —
2005, http://www.dfg.de/aktuelles presse/reden stellungnahmen/downl oad/
kfrempf2001 2005.pdf steht:
» Aufgrund der Relevanz der Informationsverarbeitung fir alle Bereiche der Hoch-
schule wird empfohlen, einen General verantwortlichen fur Information und Kom-
munikation (ClO, Chief Information Officer) in der Hochschulleitung oder ein ge-
eignetes Leitungsgremium mit entsprechenden Entschel dungskompetenzen mit der
Entwicklung und Koordinierung aller 1T-Aufgaben zu betrauen.”

Als direkte Konsequenz aus dem aktuellen Stand sowie den Anforderungen der Benutzer

ergreift die Hochschulleitung u. a. die folgenden Mal3nahmen:

- Einsetzen eines Gremiums fir Information und Kommunikation (I T-Lenkungs
gremium), das die Zusténdigkeiten bei der Erfullung der I T-Aufgaben in der Univer-
Sitét koordiniert,

Aufbau eines kooperativen Zentrums fur I nfor mationsver arbeitung, Multimedia-
und Kommunikationsdienste (ZIMK) verbunden mit einer entsprechenden Anpas-
sung des Produktkatal ogs.

Im ZIMK werden ale Einrichtungen bzw. Teile von Einrichtungen der Universitét,
die IT-Dienstleistungen fir die gesamte Universitdt bzw. fur grél3ere Teile der Uni-
versitét erbringen, vernetzt. Dazu zadhlen insbesondere das Universitétsrechenzent-
rum, das Multimedia-Zentrum (derzeit ein eigener Bereich des Rechenzentrums), die
Verwaltungsdatenverarbeitung (Referat 1/5 der Hochschulverwaltung) sowie Teile
der Universitétsbibliothek.



5.

| T-Verantwor tungsstruktur

5.1. IT-Generalverantwortung

Panung und kontinuierliche Weiterentwicklung der I T-Infrastruktur sowie Entwicklung
und Koordinierung von I T-Betriebskonzepten in der Hochschule werden zunehmend
wichtig und komplex. Daher setzt die Hochschulleitung auf der Grundlage der DFG-
Empfehlung ein Lenkungsgremium far Information und Kommunikation(l T-

L enkungsgremium) ein, stattet es mit entsprechender Kompetenz aus und beauftragt es
mit der Koordinierung aller I T-Aufgaben in der Universitét.

Die Zusammensetzung des | T-L enkungsgremiums sollte — unter Beschrénkung der An-
zahl der Mitglieder auf das notwendige Mal3 — sowohl die unterschiedlichen Aufgabenbe-
reiche der Universitét widerspiegeln als auch die unterschiedlichen fur die Universitét re-
levanten Aspekte der | T-Versorgung berticksichtigen.
Standige Mitglieder des | T-Lenkungsgremiums sind:
der Vizeprésident oder die Vizepréasidentin, in dessen oder deren Geschéftsbereich
das I T-Management féallt,
die Kanzlerin,
ein Vertreter oder eine Vertreterin aus dem Kreis der Hochschullehrer und Hoch-
schullehrerinnen a's Bindegglied zwischen I T-Dienstleistern und Wissenschaftlern
und Wissenschaftlerinnen,
ein Vertreter der I T-Bereichsmanager aus den Fachbereichen,
ein Vertreter oder eine Vertreterin des Rechenzentrums, in der Regel dessen Leiter
oder Leiterin,
ein Vertreter oder eine Vertreterin der Universitétsbibliothek, in der Regel dessen
Leiter oder Leiterin.
Weitere sachverstandige Mitglieder werden von der Hochschulleitung in Abstimmung mit
den Hochschulgremien benannt.

Auf der Grundlage der DFG-Empfehlung und der CIO-Empfehlungen des ZKI-Vereins

hat das | T-Lenkungsgremium die Kompetenz und die Aufgabe,
aledie I T-Infrastruktur der Universitdt betreffenden Entwicklungen und die sich dar-
aus ergebernden grundsétzlichen Aufgaben strategisch zu planen und zu leiten, d.h. ins-
besondere innerhalb eines IT-Gesamtkonzepts fur die Universitét dessen Planmaldigkeit
bei allen dezentralen I T- Entwicklungsvorhaben zu koordinieren, verbindlich durchzu-
setzen und fachgerecht im Gesamtkonzept zu berlicksichtigen bzw. einzugliedern;
in alen das | T-Gesamtkonzept der Hochschule betreffenden Entwicklungen eine ver-
bindliche Abstimmung innerhalb der Universitét sicherzustellen, insbesondere die Ver-
bindlichkeit zwischen den einzelnen damit befassten Gremien (z.B. | T-Kommission,
Haushaltskommission), den Strukturen der Forschung und Lehre (Letrstihle, Institute,
Fachbereiche), den I T-Dienstlei stungseinrichtungen der Universitét (ZIMK) sowie der
Hochschulverwaltung herzustellen;
auf Grund der fachlichen Kenntnisse und seiner Entscheidungskompetenz die Struktur-
einrichtungen der Universitét, in denen aus unterschiedlichen Grinden (z.B. HBFG-
Antrége, Fordermittel, Drittmittel) I T-Applikationen geplant sind, verbindlich im Rah-
men des Gesamtkonzeptes bereits im Stadium der Planung der | T- Strukturen und 1T-
Dienste zu beraten und zu koordinieren;
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die Leitung der Hochschule verbindlich im Falle von 1T-Anforderungen (z.B. Multi-
media, elearning), die an die Hochschule von aul3en herangetragen werden (z.B. Mi-
nisterien, DFG), fachlich fur die zu treffenden strategischen Entscheidungen zu beraten
und auch den einzelnen Gremien der Universitét (z.B. Kommissionen, Senat) Empfeh
lungen fir notwendige Beschllsse bei der Umsetzung eines einheitlichen Hochschul-
konzeptes vorzuschlagen;

dort, wo grundsétzliche strategische Entscheidungen fir eine langfristige Entwicklung
der I T-Infrastruktur getroffen werden (z.B. Ministerium, zentrale Férderprojekte), die
Universitét kompetent und entscheidungsrelevant zu vertreten,;

das Konzept fir eine strategische | T-Planung an der Universitét in enger Zusammenar-
beit mit den zentralen Einrichtungen der Universitét, die mit dem | T-Aufbau und der
IT-Dienstebereitstellung grundsétzlich und im Routinebetrieb betraut sind (ZIMK), auf
das Engste zu koordinieren, die Hinweise und Erfahrungen der dortigen Arbeit, insbe-
sondere wegen der Innovationsanforderungen und Verantwortlichkeit, in das strategi-
sche Gesamtkonzept einzubinden.

5.2. IT-Verantwortung in den Einrichtungen

Das an der Universitét praktizierte kooperative | T-Versorgungskonzept und das daraus re-
sultierende kooperative dezentrale | T-Betreuungskonzept macht die Schaffung entspre-
chender lokaler Kompetenz- und Verantwortungsstrukturen erforderlich.

Die hochschul politische Verantwortung fur ale | T-Belange der jeweiligen Einrichtung
tragt der | T-Verantwortliche. Dasist in Fachbereichen/Fakultéten der jeweilige Dekan
und in den sonstigen Einrichtungen der jeweilige geschéftsfihrende Leiter.

Die Hauptaufgaben des IT-Verantwortlichen sind:

- Unterstiitzung des | T-Lenkungsgremiums bel der hochschul politischen Wahrnehmung
und der Umsetzung seiner Aufgaben,
Schaffung erforderlicher 1 T-Betreuungsstrukturen im jeweiligen Zusténdigkeitsbe-
reich, Benennung eines | T-Bereichsmanagers und eines Stellvertreters,
Ausstattung des | T-Bereichsmanagers mit erforderlichen Kompetenzen und Finanzen

Die operative Verantwortung tragen die | T-Ber eichsmanager. Jeder IT-Verantwortliche
schl&gt fur seinen Fachbereich bzw. seine Einrichtung einen | T-Bereichsmanager sowie
einen Stellvertreter vor. Ein 1 T-Bereichsmanager kann auch fur mehrere Einrichtungen
zusténdig sein. Wichtig ist, dass eine liickenlose Abdeckung des I T-V ersorgungsbereichs
der Universitét erreicht wird. Die Ernennung der Bereichsmanager erfolgt durch die
Hochschulleitung.

Die Aufgaben des | T-Bereichsmanager sind u. a.:
Unterstiitzung des | T-Lenkungsgremiums bel der operativen Wahrnehmung und der
Umsetzung seiner Aufgaben,
Mitarbeit im entsprechenden universitdtsweiten Forum fur | T-Bereichsmanager,
Schaffung erforderlicher operativer 1 T-Betreuungsstrukturen im jeweiligen Zustandig-
keitsbereich (z.B. Netzverantwortliche, Systemadministratoren, | T-
Sicherheitsverantwortliche),
Umsetzung der vom | T-L enkungsgremium beschlossenen Schritte und Mal3nahmen,
Durchfihren von Schulungen und Informationsveranstaltungen
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eigene Weiterbildung.

5.3. Sonstige Gremien

Die Ausfuihrungen in den Kapiteln 5.1 und 5.2 beschreiben eine straffe Struktur, die die
Basis fUr eine zligige Umsetzung innovativer Ideen bietet. Erganzend dazu wird ein Fo-
rum zur Artikulierung der Benutzeranforderungen sowie ein Forum zum Informations-
und Erfahrungsaustausch zwischen den auf der operativen Ebene Tatigen eingerichtet. Es
sind:
- IT-Kommission

In der IT-Kommission sollen IT-Belange der gesamten Universitét behandelt werden.

Die IT-Kommission soll die derzeitige RZ-Kommission ersetzen.

Forum der | T-Bereichsmanager

Das Forum der I T-Bereichsmanager wird vom Zentrum fur Informationsverarbeitung,

Multimedia- und Kommunikationsdienste eingerichtet und unterstiitzt.
Weitere Foren kdnnen bei Bedarf durch das | T-Lenkungsgremium eingerichtet werden.

5.4. Zentrum fur Informationsver arbeitung, Multimedia- und Kommunikations-
dienste

Auf der operativen Ebene steht das Zentrum fir Informationsverarbeitung, Multimedia-

und Kommunikationsdienste (ZIMK) im Mittelpunkt der | T-Aktivitaten.

Im administrativen Bereich sind die Hauptaufgaben des ZIMK:

- Unterstiitzung des I T-Lenkungsgremiums bel der Umsetzung und Fortschreibung des
Konzepts fur die strategische 1 T-Planung,
Unterstitzung des I T-Lenkungsgremiums bei der Erstellung, Umsetzung und Fort-
schreibung des | T- Sicherheitskonzepts,
Mitarbeit bei der Umsetzung des | T-Betreuungskonzepts,
Unterstitzung der I T-Verantwortlichen und der I T-Bereichsmanager in den Fachbe-
reichen und Einrichtungen bei der Wahrnehmung ihrer dezentralen Aufgaben,
Erstellen und Fortschreiben eines zentralen 1 T-Dienstekatal ogs fur alle Fachbereiche
und Einrichtungen, sowie alle Benut zer der Universitét (siehe Kapitel 7).
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6. Universitatsweites| T-Betriebskonzept

6.1. IT-Service

6.1.1. Aufgaben und Ziele

Auf der Grundlage des verteilten kooperativen Versorgungskonzepts in Verbindung mit
dem dezentralen 1 T-Betreuungskonzept ist ein universitatsweites | T-Betriebskonzept zu
erarbeiten und umzusetzen.

Wichtige Punkte bei der Entwicklung eines geeigneten universitétsweiten I T-
Betrlebskonzepts sind:

Koordinieren zwischen universitdtsweiter | T-Rahmenordnung und ergénzenden I T-

Benutzungsordnungen

Festlegen von Adress- und Namensraumen,

Festlegen, Umsetzen und Fortschreiben einer/eines

- WWW-Richtlinie,

- IT-Sicherheitskonzepts,

- IT-Betreuungskonzepts,

- Netzkonzepts,

- Serverversorgungs-K onzepts (z.B. Compute-Leistung, Speicherplatz und Backup-

Versorgung, Archivierung, Spezial- Server),

- Medienentwicklungsplans (einschl. el earning-K onzept),

- Software-Konzepts,

- DV-Schulungskonzepts.

Bei der Entwicklung eines universitétsweiten | T-Betriebskonzepts missen mindestens
die folgenden wichtigen Ziele im Vordergrund stehen:
- Optimale Versorgung der Studierenden und Mitarbeiter der Universitat mit I T-
Ressourcen (Hardware, Software, | T-Dienste, Schulung, Beratung),
Entlastung der Wissenschaftler bei der Systembetreuung,
Einstufender Betreuung der Rechnerarbeitspléatze und der Server al's unverzichtbare
I nfrastrukturmal3nahme sowohl durch Hochschulleitung al's auch Fakultdten und Ein-
richtungen,
Grundsétzliches Beibehalten des zweischichtigen I T-V ersorgungsmodells mit ar-
beitsteiliger | T-Betreuung sowie universitétsweite Koordinierung der Betreuung
durch das I T-Lenkungsgremium,
Hierarchische Organisation der Systemadministration und der Soft- und Hardware-
pflege sowie Vorhaten sachkompetenter 1 T-Systemadministratoren durch die Fach-
bereiche und Einrichtungen

6.1.2. IT-Sicherheit

Zid der IT-Sicherheit ist es, die Geschéftsprozesse in Forschung, Lehre und Verwaltung
vor Bedrohungen zu schiitzen und missbrauchliche Nutzung zu verhindern. Damit soll
die Arbeitsfahigkeit der Universitdt gesichert und ihr Ansehen gewahrt werden. Die
Hochschulleitung tragt zundchst die Gesamtverantwortung fur die Sicherheit im IT-
Bereich

13



Nach der IT-Sicherheitsordnung der Universitat Wirzburg setzt die Hochschulleitung ein
IT-Sicherheitsmanagement-Team (SMT) ein, das identisch mit dem IT- Lenkungs-
gremium ist. DasSMT wird im operativen Geschéft durch eine Arbeitsgruppe unter-
stitzt. Die Fachbereiche und Einrichtungen der Universitét bestellen jewells einen I T-
Sicherheitsbeauftragten der in der Regel mit dem | T-Bereichsmanager identisch sein
wird.

Details sind der im Mai 2006 verabschiedeten IT-Sicherheitsordnung und dem Bericht
des Arbeitskrei ses Security-Management aus dem Jahre 2002 ,,Konzept fur 1 T-Sicherheit
im Bereich Lehre und Forschung der Universitét Warzburg®, http://www.rz.uni-
wuerzburg.de/fileadmin/rzuw/docs/infos/sicherheit/AK Sec Konzept.pdf zu entnehmen.

6.1.3. Netzbetrieb
Fur die Erstellung und Fortschreibung des Netzkonzeptsist das ZIMK der Universitéat
zusténdig. Bei Planung und Ausbau des Hochschulnetzes wirken das ZIMK, das zustan
dige Bauamt und die Einrichtungen der Universitét eng zusammen. Fur den Betrieb des
Hochschulnetzes ist ebenfalls das ZIMK ' zustandig, wobei es von | T-Bereichsmanagern
bzw. Netzverantwortlichen der Fachbereiche und zentralen Einrichtungen beim Betrieb
der Gebaudenetze unterstiitzt wird.
Ausden | T-Bedarfen der Nutzer ergeben sich folgende Anforderungen fir den Ausbau
des Hochschulnetzes:
Ausbau und Betrieb eines leistungsfahigen, hochverfiigbaren moglichst offenen
aber sicheren hochschulinternen Datennetzes mit hohen Bandbreiten,
L eistungsfahige und bedarfsorientierte Anbindung an das Wissenschaftsnetz (In-
ternet),
Erganzung des Hochschulnetzes durch flachendeckenden Ausbau des WLAN in
offenen Bereichen (Eingangsbereiche, Horsdle, Seminarraume, sonstige offenen
Raume, Bibliotheken),
Aufbau und Betrieb von leistungsfahigen und hochverfiigbaren VPN-Gateways
fUr einen sicheren Zugang aus dem Aul3ennetzund dem WLAN,
Zusammenfuhrung von Daten und Sprache; Integration der Sprache (VolP).

Details sind dem Netzkonzept ,, Das Hochschulnetz der Universitét Wirzburg* (2002),
http://www.rz.uni- wuerzburg.de/fileadmin/rzuw/docs/di enste/kommuni kation/
netzkonzept.pdf zu entnehmen.

6.1.4. Rechnerversorgung
(&) Notebookarbeitsplétze )
Der Ausbau von Funknetzen bietet die Mdglichkeit, in Horsdlen, Seminar-, Ubungs- und
Poolrdumen, Foyerbereichen sowie Bibliotheks esesdlen Notebookarbeitspldtze einzu-
richten, die vor allem den Studierenden Zugang zu den I T-Ressourcen der Universitét
bieten

(b) Offene Rechnerarbeitsplatze

In den Bereichen Rechenzentrum und Universitatsbibliothek (einschl. der Teilbibliothe-
ken) sollen Rechnerarbeitsplétze fur Mitarbeiter und Studierende betrieben werden. Nach
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dem HIS-Bericht ,, I T-Dienste an Universitéten und Fachhochschulen® werden siealsIn
foterminals bezeichnet.

Die Verantwortung fur die technische und inhaltliche Betreuung liegt beim ZIMK.

(c) Studierenden-Rechnerarbeitsplétze

Es muss die Versorgung der Studierenden mit zentralen und dezentralen | T-Diensten
(z.B. Vorlesungs- und Kursbegleitung, Recherchen, Software-Angebot, el earning) si-
chergestellt werden. Daftir muss eine entsprechende Infrastruktur (CIP-Pools) aufgebaut
und betrieben werden.

Soweit mdglich sollen beim Betrieb der CIP-Pools zentral angebotene Techniken genutzt
werden, die die Rechner nach jedem Neustart in einen definierten Ausgangszustand ver-
setzen (Remote Boot). Aulerdem soll soweit wie mdglich die Distribution von Software
Uber zentrale Software-Server erfolgen. Die Verantwortung fr die dartber hinaus ge-
hende technische sowie inhaltliche Betreuung soll grundsétzlich bei den Fachbereichen

liegen

(d) Wissenschaftlerarbeitsplétze

Im Rahmen des WAP-Programms sowie aus Institutsmitteln und Drittmitteln werdendie
Wissenschaftlerarbeitspldtze beschafft. Dabei sollte darauf geachtet werden, dass die
Rechner die individuellen Bedarfe der Wissenschaftler abdecken. Die Wissenschaftlerar-
beitsplatzrechner sollen auf3erdem durch den Betrieb von Servern fir zentrale Dienste
(Institut, Fachbereich, ZIMK) ergénzt werden (Synergieeffekte). Die Verantwortung fir
die technische und inhaltliche Betreuung liegt grundsétzlich bei den Fachbereichen.

(e) Verwaltungs-Rechnerarbeitsplétze

In Teilen der zentralen Bereiche Hochschulverwaltung, Rechenzentrum und Universi-
téatshibliothek sowie in vielen Sekretariaten der Fachbereiche sollen Rechnerarbeitsplétze
fir das Wahrnehmen von V erwaltungsauf gaben betrieben werden.

Soweit moglich sollen beim Betrieb der Verwaltungs-Rechnerarbeitsplétze zentral ange-
botene Techniken genutzt werden, die die Rechner nach jedem Neustart in einen definier-
ten Ausgangszustand versetzen (Remote Boot). AulRerdem soll die Distribution von
Software Uber zentrale Software-Server erfolgen. Die Verantwortung fir die technische
und inhaltliche Betreuung liegt grundsétzlich beim ZIMK.

(f) Dezentrale Server

Die Wissenschaftlerarbeitsplatzr echner werden durch zentrale Server (z.B. Software-,
Datenbank-, File- oder Backup-Server) sowie gegebenenfalls durch dezentrale Server er-
ganzt.

Bel dlen Bedarfen nach Server-Diensten sollte gepriift werden, ob ein entsprechendes
zentrales Angebot vorliegt. Compute-Server sollten grundsétzlich zentralisiert werden,
um Synergien durch Clusterung mehrerer gleicher oder dhnlicher Systeme zu erreichen
und um Leistungsausgleich und Lastschwarkungen in der Universitét besser abfedern zu
konnen. Nur so ist ein bedarfsorientierter Ausbau leichter zu bewerkstelligen.

Ebenso sind die Aspekte der erforderlichen Software-Beschaffung sowie der Software-
Updates und -Upgrades zu berticksichtigen.

Vor der Aufstellung lokaler Server sollte stets das Serverhosting bzw. Serverhousing ge-
pruft werden. In beiden Féllen werden die Server in Rechnerrdumen des ZIMK instal-
liert. Wahrend beim Housing die Nutzer die Betreuung der Server selbst durchfihren,
Ubernimmt im Falle des Hostings das ZIMK diese Arbeiten.

In den letzten Jahren haben sowohl das Serverhousing wie auch das Serverhosting immer
mehr an Bedeutung gewonnen, dadie Vortelle klar auf der Hand liegen Die Rechner-
réume des ZIMK sind optimal an das Hochschul netz angebunden und garantieren eine
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hohe Verflgbarkeit der Server. Die Unterbringung der Geréte erfolgt in speziell fir die-
sen Zweck konzipierten R&umenmit Klimatisierung, Notstrom und unterbrechungsfreier
Stromversorgung sowie zahlreichen Sicherheitsvorkehrungen.

(g) Zentrale Server

Ein Grofdeil der Arbeitsplatzrechner sowie der lokalen Server und die Spezialrechner
stutzen sich auf ein breites Spektrum zentraler Server ab, die fur die Erbringung einer
Vielzahl von IT-Infrastruktur- und Querschnittsaufgaben sowie einer breiten Palette von
IT-Dienstleistungen zusténdig sind.

Details werdendem zukinftigen Serverversorgungs-K onzept zu entnehmen sein.

(h) Hochleistungsrechner/Hochstl el stungsrechner

Die Bedarfsanmeldungen fur die Nutzung vonHoch und Héchstleistungsrechnern wer-
den vom ZIMK koordiniert. Voraussetzung ist ein grof3er wissenschaftlich begriindeter
Bedarf an CPU-Leistung, Arbeitsspeicher-Ausbau sowie teurer Spezial software. Das
ZIMK vermittelt den Zugang zu Kontingenten bei externen Einrichtungen (z.B. Leibniz-
Rechenzentrum, Universitét Stuttgart, Universitéat Karlsruhe, und Forschungszentrum Ji-
lich). Bei direkten Kontakten zu den Betreibern der Hoch- und Hochstleistungsrechner ist
das Informieren des ZIMK erforderlich

Bei entsprechendem Bedarf soll die Beantragung eigener Cluster-L dsungen gepriift wer-
den. Die Aufstellung der Compute-Cluster soll im Rahmen des Hostings bzw. Housings
grundsétzlich zentral erfolgen, um hohere Verfugbarkeit und mehr Synergieeffekte zu er-
zielen

Details werden dem zukiinftigen Serverversorgungs-Konzept zu entnehmen sein.

(i) Weitere Speziarechner

Die Bedarfsanmeldungen fir die Nutzung von Speziarechnern (z.B. Visualisierung, Vir-
tual Reality, Steuerungsrechner) werden vom ZIMK koordiniert. Voraussetzung ist ein
grof3er wissenschaftlich begriindeter Bedarf an Spezialkomponenten sowie teurer Spezi-
alsoftware.

Bel entsprechendem Bedarf soll die Beantragung eigener Spezialrechner- L ésungen ge-
pruft werden. Die Aufstellung der Speziarechner soll - mit Ausnahme der Steuerungs-
rechner - im Rahmen des Hostings bzw. Housings grundsétzlich zentral erfolgen, um hs-
here Verfugbarkeit und mehr Synergieeffekte zu erzielen.

Details werden dem zukiinftigen Serverversorgungs-Konzept zu entnehmen sein.

6.1.5. Softwarever sorgung

Im Rahmen der I T-Versorgung der Universitdt muss der Softwareversorgung eine grofie-
re Bedeutung eingeraumt werden. Die Versorgung der gesamten Universitdt mit Software
einschliefdich Vertragsgestaltung, Beschaffung, Verwaltung, Aktualisierung und Unter-
stutzung unter den Aspekten Lizenzehrlichkeit und Sparsamkeit ist eine echte Herausfor-
derung, die nur zentral vom ZIMK in Zusammenarbeit mit der Finanzabteilung der Zert-
ralverwaltung sowie den Einrichtungen der Universitét erbracht werden kann.

Bel der Software-Auswahl sollen Standardldsungen mit offen gelegten Spelcherformaten
und offenen Schnittstellen bevorzugt werden.

Details werden dem zukiinftigen Software-Konzept zu entnehmensein.
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6.1.6. Multimedia- und el earning-Dienste

Die Universitét der Zukunft wird sich in immer starkerem Mal3 an ihrer 1T- und Medien
kompetenz messen lassen missen. Neue Wege innerhalb von Lehre und Forschung ver-
langen stets nach den modernsten Technologien. Die Internationalisierung von Studien-
gangen (Bologna-Prozef?) und die Forderung nach lebenslangem Lernen — eine Ausrich
tung auch auf postgraduale Angebote — werden Uber die Positionierung einer Hochschule
im nationalen und internationalen Ranking mitbestimmen. Der Einsatz digitaler Medien
und Elemente virtueller Lehre bietet aber gerade auch der klassischen universitaren Pr&
senzlehre (Vorlesungen, Seminare, Ubungen) einen entscheidenden Mehrwert, wenn die-
se Entwicklungen an das jeweilige Fach angepasst sind. Die multimediale Unterstiitzung
der Présenzlehre kann daher vom Einsatz | T-gestiitzter Présentationsmittel (Notebook
und Beamer) bis hin zu einer Abbildung des Faches in komplexen Lernplattformen erfol-
gen. Eine entscheidende Rolle spielt hierbel die hochschuldidaktische Analyse, die wich
tig fur die Akzeptanz digitaler Medien in der Lehreist.

Gerade auch dem Individuum ,, Studierender” kann der Einsatz multimedialer Angebote
in Lehre und Lernen zugute kommen: Unterschiedliche Lerntypen kénnen durch den
Einsatz verschieden ausgerichteter Lernangebote auf ein Lernziel hin individueller unter-
stitzt werden. Allerdingsist der Erfolg abhangig von einer medien und fachdidaktisch
angemessenen Integration. Nicht auf3er Acht gelassen werden kann die Individualisierung
Studierender in Bezug auf ihre Lebensbedingungen.

Dieser Zielsetzung Rechnung tragend, hat die Hochschulleitung bereits im Jahre 2003 die
Einrichtung des zentralen Bereichs Multimedia-Dienste im Rechenzentrum beschl ossen.
Bereits im Jahre 2005 wurde ein ,,Medienentwicklungsplan®, http://www.rz.uni-
wuerzburg.de/fileadmin/rzuw/docs/dienste/multimediad MEP Version 050620 o A.pdf
verabschiedet und das Rechenzentrum mit seiner stufenweise Umsetzung und Fortschrei-
bung beauftragt. Die Umsetzung des universitétsweiten Medienentwicklungsplans ist ei-
ne Aufgabe von grol3er strategischer Bedeutung, die im Rahmen der personellen und fi-
nanziellen Mdglichkeiten und in enger Zusammenarbeit mit den Einrichtungen vorange-
trieben werden soll.
Mit ihrem Medienentwicklungsplan unterstiitzt die Universitat Wirzburg
- die Entwicklung neuer Formen in Lehre und Lernen,

die hochschul Gibergreifende Zusammenarbeit auf nationaler und international er

Ebene zwischen Lehrenden und Studierenden,

in hdherem Mal3 eine Individualisierung des Studiums und somit der immer hete-

rogener werdenden Strukturen studentischer Lebensfihrung,

die Qualitatssteigerung in der Lehre,

die Forderung der Weiterbildung und

eine Entwicklung hin zur Dual-Mode University.

Der Medienentwicklungsplan besteht in seiner aktuellen Version aus folgenden aufein-
ander aufbauenden Stufen:
Schaffung der notwendigen technischen Multimedia-Infrastruktur und der zentra-
len Service-Infrastruktur,
Einsatz einer zentralen el earning- Losung fur die Universitét
Aufbau von zentralen und dezentralen Supportstrukturen fir die Entwicklung und
den Einsatz von multimedialen und virtuellen Lehr- und Lernszenarien.
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6.2. Angewandte I T-For schung

Gerade in der schnelllebigen I T-Welt besteht permanent die Gefahr, den Anschluss an
den aktuellen Stand der Technik zu verlieren. Esist daher von besonderem Interesse, ak-
tuelle internationale Forschung mit dem operativen Betrieb der Universitét zu verknip-
fen. Hier bietet sich naturgemal3 eine Zusammenarbeit mit den Lehrsttihlen der Universi-
tét, insbesondere mit dem anwerdungsorientierten Informatik-Bereich an. Wahrend im
operativen Bereich bereits solide Dienstleistungen zur Verflgung gestellt werden, gibt es
ein bisher nicht genutztes Potential durch eine forschungsunterstitzte Infrastruktur.

Durch eine Zusammenarbeit mit den Instituten fur Informatik und Naturwissenschaften
besteht die Moglichkeit der Weltergabe von praktischen Problemstellungen in die For-
schung und Lehre. Hierdurch wird das ZIMK darin unterstitzt, aktuelle Trends fruhzeitig
zu erkennen und zu verfolgen Dies fuhrt auf3erdem zur Optimierung der IT Infrastruktur
durch gezielte wissenschaftliche Untersuchung von technischen Schwachstellen. Im Ge-
genzug profitiert auch die Informatik von der Anwendung wissenschaftlicher Konzepte
in praxisnaher Umgebung. Die engere Verkniipfung von Forschung und Dienstleistung
fordert zudem den Bekanntheitsgrad sowie die Akzeptanz der angebotenen Dienstleis-
tungen im universitéaren Bereich. Die Partnerschaft bietet weiterhin eine Moglichkeit, die
Aullenwirkung der Universitéat nachhaltig zu verbessern Mit Verdffentlichungen im wis-
senschaftlichen Sektor wird die gemeinsame Arbeit nach auf3en hin sichtbar. Dies bein-
haltet die Teilnahme an internationalen Konferenzen, sowie eine aktive Einflussnahmein
Standardisierungs- und Entscheidungsgremien.

Die Einbeziehung der angewandten I T-Forschung soll in zwei Stufen erfolgen:
Stufe 1 (erste drei Jahre): Einrichtung von drel wissenschaftlichen Mitarbeiterstel-
len, die mit Forschungsmandat ausgestattet sind und je zur Hélfte am ZIMK und an
einem Lehrstuhl angesiedelt werden. Die wissenschaftliche Betreuung dieser Mit-
arbeiter obliegt dem I T-Lenkungsgremium.
Stufe 2 (Folgegjahre): Einrichtung einer Forschungsgruppe, die von einer W2-
Professur geleitet wird. Dies beinhaltet, dass diese Gruppe zum Tell aus Drittmit-
teln finanziert werden kann. Beispiel fur die Ausrichtung der Professur: Diensteun-
terstiitzende Middleware, Computersicherheit, etc

Am Beispidl einer Kooperation mit zwei Lehrstuhlen des Instituts fir Informatik sollen
prototypisch zahlreiche Schnittstellen zum Aufgabengebiet des ZIMK aufgezeigt werden.
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7. Aufgaben desZIMK

Das Zentrum fur Informationsverarbeitung, Multimedia- und Kommunikationsdienste
(ZIMK) steht auf der operativen Ebene im Mittel punkt der IT-Aktivitaten. In ihm werden
alle Einrichtungen bzw. Teile von Einrichtungen der Universitét, die I T-Dienstleistungen
fUr die gesamte Universitét bzw. fir grof3ere Teile der Universitét erbringen, vernetzt.

Das ZIMK ist ein zentraler und unverzichtbarer Bestandteil des kooperativen | T-Versor-
gungskonzepts in Verbindung mit dem dezentralen | T-Betreuungskonzept der Universitét.
Es hat die Aufgabe, den Fachbereichen und Einrichtungen sowie den einzelnen Benutzern
ein umfangreiches Spektrum an I T-Dienstleistungenanzubieten, die in einem Katalog zu-
sammengestel It werden. Der Katalog muss mit dem 1 T-Lenkungsgremium und der I T-
Kommission abgestimmt und fortgeschrieben werden. Er ist ein wesentlicher Bestardtell
des IT-Konzepts.

Neben der Betreuung der aktuellen I T-Dienstleistungen aus dem Katalog ist das ZIMK
auch fur die Vorbereitung und Einfihrung neuer zukunftsorientierter | T-Dienste und I T-

Strategien zustandig.

In speziellen Féllensoll die Einfuhrung bzw. Erweiterung eines I T-Dienstes in einer en-
gen Kooperation mit den Fachbereichen wissenschaftlich unterstiitzt werden. Durch eine
Angewandte | T-Forschung soll das ZIMK in die Lage versetzt werden, die Entwicklung
und den Einsatz neuer | T-Werkzeuge und | T-Dienste voranzutreiben

Im Kapitel 3 sind in einem Katalog die 1 T-Anforderungen aus Nuzersicht zusammenge-
stellt. Nahezu alle dort aufgelisteten Anforderungen werden vom ZIMK erbracht, zum
Teil in enger Kooperation mit den dezentralen Verantwortlichen. Zu den Aufgaben, die
von den Fachbereichen und Einrichtungen zu erbringen sind, wird auf Kapitel 8 verwie-
sn.

Eine Reihe vonI T-Diensten wird zwar nicht im Anforderungskatalog unter Kapitel 3 auf-
gefuhrt, muss aber trotzdem vom ZIMK erbracht werden, da sie Infrastruktur- bzw. Quer-
schnittsaufgaben abdecken. Auch auf diese Dienste wird in diesemKapitel im Folgenden
ndher elngegangen.

7.1. 1T-Sicherheit

Die Bedeutung der IT fUr die Ablaufe in der Universitét und die Erfahrungen der letzten
Jahre, ausgel 0st durch zahlreiche Sicherheitsvorfélle, haben deutlich gemacht, wie wich-
tig IT-Sicherheit fir die Universitét ist. Bel den Vorkehrungen und Mal3nahmen ist so-
weit moglich fur einen angemessenen Ausgleich zwischen den spezifischen Sicherheits
bedirfnissen und den moglichen Behinderungen zu sorgen.

Eine vollkommene IT-Sicherheit kann und wird es nicht geben. Jedoch sollte durch ein
ausgewogenes Biindel von organisatorischen und technischen Mal3nahmen, das die vor-
liegenden Gegebenheiten berticksichtigt, ein Hochstmald an I'T-Sicherheit angestrebt
werden.
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Aber Sicherheit kostet auch Geld. Daher hat die Universitét die erforderlichen Sach- und
Personalmittel bereitgestellt, um in eéinem ersten Schritt die Grundlagen fir ein Mehr an
IT-Sicherheit zu schaffen.
Um moglichst schnell die IT-Sicherheit spirbar zu erhéhen, ist zunéchst im Bereich
Kommunikationssysteme ein nicht unwesentlicher Anteil der zentralen Sicherheitsbemir
hungen zu leisten Sie sind ein Tell der Mal3nahmen, die im ,Konzept fur 1 T-Sicherheit
im Bereich Lehre und Forschung der Universitét Warzburg', http://www.rz.uni-
wuerzburg.deffileadmin/rzuw/docs/infos/sicherheit/ AK _Sec Konzept.pdf beschrieben
sind.
Dabei sollen zunédchst folgende Mal3nahmen im Vordergrund stehen:
. Festlegen und Umsetzen von I T-Sicherheitsmalinahmen am Ubergang zum Wissen
schaftsnetz und bei Ubergangen zwischen Einrichtungen innerhalb der Universitét (u.
a. Netzstruktur, Firewalls, Filterregeln, virtuelle Netze, statisches DHCP),
Festlegen und Umsetzen von I T-Sicherheitsmal3nahmen zur Nachverfolgung von Si-
cherheitsvorfallen (u. a. Netzbeobachtung, Vorgehen bel Verdachtsfallen, Analyse von
Vorféllen, Einsatz von Intrusion Detection Systemen),
Ergreifen von 1 T-Sicherheitsmal3nahmen zur besseren Sicherung der dezentralen Ser-
ver und Arbeitsplatzrechner,
Schulungs- und Sensibilisierungsmal3nahmen

Auch im Bereich zentrale Dienste mussen Mal3nahmen ergriffen werden, die die I T-
Sicherheit erhthen. Dazu zdhlen u. a.:
Betrieb und Pflege eines zentralen Viren-Checkers,
Angebot zum Download und zur Aktualisierung von dezentralen Viren-Checkern,
Angebot zum automatischen Aktualisieren von Betriebssystemen und Anwendungs-
programmen (Update-Service).

Weitere Aufgaben des ZIMK im Bereich I T-Sicherheit sind der I T-Sicherheitsordnung
und dem Bericht des Arbeitskreises Security-Management ,,Konzept fir I T-Sicherheit im
Bereich Lehre und Forschung der Universitét Wurzburg*, http://www.rz.uni-
wuerzburg.de/fileadmin/rzuw/docs/infos/sicherheit/AK Sec Konzept.pdf zu entnehmen.
Fragen der ,| T-Sicherheit in Hochschulen, http://www.zki.de/ak itsi/it-

sicherheit _an_hochschulen.html werden u. a. in dem Bericht des ZKI-Arbeitskreises I T-
Sicherheit vom Oktober 2005 behandelt.

7.2. Vernetzung und Kommunikation

Die Aufgaben des ZIMK im Bereich Vernetzung und Kommunikation basieren auf dem
Netzkonzept ,, Das Hochschulnetz der Universitdt Wirzburg® und der ,, Benutzungsord-
nung fur das Hochschulnetz der Universitét Wirzburg”.

(a) Bedeutung der Netze
Die rechnergestiitzte Kommunikation erfordert eine leistungsfahige Vernetzung der
Hochschule. Das Hochschulnetz sowie der Zugang zu den Wissenschaftsnetzen und dem
Internet ist eine wichtige, zentrale Arbeitsgrundlage fir ale Hochschulangehorigen.
Das Hochschulnetz ist die Grundlage fir das Zusammenwirken der verteilten Systeme.
Die DFG fordert von den Universitéten die Vorlage eines Netzkonzeptes ein, das als
Grundlage fur Begutachtungsverfahren dient (,Perspektiven und Kriterien der DFG-KfR
fUr die Hochschulvernetzung*),
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http://www.dfq.de/forschungsf oerderung/wissenschaftliche infrastruktur/wgi/download/
kfr _netze perspektiven kriterien 041126.rtf . Das von der DFG begutachtete Netzkon
zept der Universitdt Wurzburg ist in dem Bericht ,, Das Hochschulnetz der Universitét
Wirzburg®, http://www.rz.uni- wuerzburg.de/fileadmin/rzuw/docs/dienste/
kommunikation/netzkonzept.pdf zu finden
Der Betrieb eines leistungsfahigen und hochverfligbaren Hochschulnetzes (einschl.
Netzwerknoten) sowie der zugehdrigen Netzdiensteist eine der zentralen Aufgaben des
ZIMK. Zum Hochschulnetz zdhlen u. a. Festnetz, Funknetz, Internetanbindung, Wahlzu-
gange, VPN sowie Netzsicherheitseinrichtungen
Beim Ausbau des Hochschulnetzes sollten u. a. folgende Punkte Beachtung finden:

Ausbau der Netzinfrastruktur unter dem Aspekt der Anwendungsanforderungen

(z.B. VolP, Multimedia),

Zugang fur alle Hochschulangehdrigen,

Moderne, nicht behindernde Techniken der Zugangskontrolle,

Angebot von Verschl iisselungsdiensten

Aufbau einer CA (Certifikation Authority) fur vertrauenswirdige Kommunikation

(b) Stand der Vernetzung
Der Ausbau des Hochschulnetzes muss sich an dem Ausbau der regionalen und Uberregi-
onalen Netze (X-WIiN) orientieren. Es ist wichtig, dass der Netzverbund eng aufeinander
abgestimmt ist.

Bel den Anforderungen an die Vernetzung ist folgender Trend zu beobachten:
Zusammenwachsen von Daten und Sprache,
Live-Videoubertragung,
Forderung nach hoher Verfligbarkeit (z.B. 7x24h),
Forderung nach ,, Quality of Service" (z.B. Best Effort, SLA),
Ausbau mit hohen Bandbreiten zu den Endgeréten
Aufbau von Spezianetzen (z.B. SAN).

() Netzzugang fur externe Arbeitsplatze
Fur externe Arbeitspldtze sind entsprechende Zugangsmaoglichkeiten zu schaffen:
Anbindung von Studentenwohnheimen,
Anbindung des Géastehauses der Universitét,
Bedarfsorientierter Ausbau eines sichereren Zugangs fur xDSL-Nutzer,
Bedarfsorientierter Ausbau von VPN-Gateways.

(d) Drahtlose Kommunikation
Die mobile Nutzung der Kommunikations-Infrastruktur gewinnt stark zunehmend an Be-
deutung (Paradigmenwechsel):
Ausbau einer Funknetz Infrastruktur (WLAN),
Forderung des Roaminggedankens (auch DFN-Roaming).

(e) Betrieb der Kommunikationssysteme
Die fur den Betrieb der Kommunikations-Plattform erforderlichen Systeme (z.B. DNS,
DHCP, ntp) sind in der Universitdt die Grundlage fur alle I T- gestiitzten Prozesse. Aus
diesem Grunde sind sie ein wichtiger Lebensnerv der Universitét. Daraus ergibt sich die
Forderung nach hoher Verflgbarkeit (7x24hBetrieb).
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7.3. Zentrale Server

Die Aufgaben des ZIMK im Bereich Zentrale Server werdenin dem zukunftigen Server-
versorgungs-K onzept der Universitét Wirzburgbeschrieben

Der Betrieb zentraler Server und Dienste ist immer dann sinnvoll, wenn sich durch ge-
meinsame Nutzung mehrerer (mindestens 2) unterschiedlicher Nutzergruppen Synergie-
effekte ergeben. Spezialsysteme, die nur an einer oder maximal an zwei Stellen in der
Universitéat benétigt werden (z.B. Genomrechner der Bioinformatik) sollten grundsétzlich
von den jeweiligen Nutzergruppen in enger Abstimmung mit dem ZIMK beantragt und
in Eigenregie (ggf. in Form des Housings) betrieben werden.

(@ Applikationsserver
Das ZIMK soll zentral Server fur spezielle Anwendungen betreiben, insbesondere dann,
wenn dadurch Synergieeffekte zu erzielen sind (z.B. Kostenersparnis bei Lizenzen, sehr
spezielles Know- how erforderlich). Dazu zahlen insbesondere:
Software-Verteil- und Update-Server,
Remote-Boot- Server sowie Server fir Remote- Steuerung von Standard-
Arbeitsplatzen,
Datenbankserver,
Vol P- und Fax-Server.

(b) Compute-Server und -Cluster
Der Betrieb zentraler Compute-Server fur die vieféltigen Bedarfe der Fachbereiche und
Einrichtungen ist ebenfalls eine zentrale Aufgabe des ZIMK . U. a. soll durch den Betrieb
zentraler Server teilweise Uberlast aufgefangen werden die z.B. durch Serverausfélein
Einrichtungen, Neuberufungen, neue Forschungsaktivitéten oder bei Neubeschaffungen
zur Uberbrickung der damit verbundenen Zeitraume entstehen kann.

Fur Anwendungen mit besonders grofiem CPU- und Speicherbedarf (z.B. Projekte, die
derzeit auf Cluster im LRZ abgewickelt werden) soll das ZIMK entsprechende Compute-
Leistung auf spezifischen Compute-Clustern bereitstellen. Compute-Cluster sollen
grundsétzlich zentral installiert und betrieben werden, um bessere Synergien bei Installa
tion, Administration und Betrieb sowie optimale Auslastung erzielen zu kénnen

In dem zuk Gnftigen Serverversorgungs-K onzept muss sichergestellt werden dassin der
Regel auch der Spitzenbedarf in der Universitat abgedeckt werden kann.

(0 Virtuelle Server
Bel der Vielzahl von Diensten und Applikationen mit sehr unterschiedlichen spezifischen
Anforderungen an die Plattform hat sich der Betrieb von virtuellen Server-Plattformen
bewahrt. Diese Server dienen zur Konsolidierung, Partitionierung und Verwaltung von
Systemen und ermdglichen mehrere von der Art her beliebige Betriebssysteme mit ihren
Anwendungen auf einer einzigen Hardware laufen zu lassen.

7.4. Zentrale Dienste

(@) Zentraler Verzeichnisdienst
Funktioniererde und sichere I T-Prozesse sind eine zentrale Grundlage fir die Leistungs-

fahigkeit einer Hochschule auf den Gebieten Lehre und Forschung. Eine wichtige Vor-
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aussetzung dafUr ist das Management der Zugangsberechtigungen. In einer heterogenen
Landschaft, wie sie typischerweise an einer Universitét vorzufinden ist, bedeutet das Ma
nagement von Usern, User-Accounts sowie der erforderlichen Zugangs- und Zugriffsbe-
rechtigungen auf die vielfaltigen Ressourcen eine grof3e und anspruchsvolle Herausforde-
rung.

Der derzeitige Stand an der Universitét ist noch dadurch gekennzeichnet, dass Benutzer
héufig mehrere User-Accounts und Passworter haben. Diese und andere Informationen
sind zudem oft noch Uber unterschiedliche System Plattformen und Anwendungsbereiche
vertellt. Verschiedene Benutzergruppen (z.B. Studierende, Mitarbeiter, Gastwissenschatft-
ler, Bibliotheksbenutzer) werden an vielen Stellen der Universitét vollig getrennt vonein-
ander verwaltet. Dadurch entstehen viele Inseln mit Identitétsinformationen, deren Erstel-
lung und Pflege mit einem enormen Aufwand verbunden ist und die nicht konsistent
gehaten werden kénnen.

Um diesen sicherheitskritischen und unbefriedigenden Zustand zu beseitigen hat das Re-
chenzentrum Ende 2004 ein Konzept ,, Zentraler Verzeichnisdienst — eine strategische
Plattform fur die Universitdt Wirzburg® der Hochschulleitung vorgelegt. Anfang 2006
hat die Hochschulleitung entschieden, auf der Basis dieses Konzepts einen zentralen
Verzeichnisdienst an der Universitét aufzubauen

(b) File-und Backup-Dienst
Das ZIMK hat einen flexiblen ausbauféhigenund hochverfigbaren zentralen File-Dienst
auf der Basis von aktuellen Server-, Plattent und Netztechnologien (z.B. SAN, NAYS) fir
die Mitarbeiter und Studierenden zu betreiben
Der File-Dienst soll durch den Betrieb eines ausbaufahigen und hochverfligbaren Back-
up-Dienstes fur die Sicherung der Datenbestande der zentralen und dezentralen I T-
Systeme auf der Basis moderner Tapetechnologien ergénzt werden.
Details zu Aufbau, Ausbau sowie Betrieb eines File- und Backup-Dienstes werdenim
Serverversorgungs- K onzept enthalten sein. Hier werden auch Mal3nahmen zur Vorbeu
gung gegen Katastrophenfdlle berticksichtigt. Der komplette File- und Backup-Dienst
kann nur abgestuft umgesetzt werden

(c) Archivierungsdienst
In Ergénzung zum File- und Backup-Dienst hat das ZIMK einen ausbaufahigen und
hochverfligbaren zentralen Archivierungsdienst auf der Basis moderner Server- und
Tapetechnologien fir die Mitarbeiter zu betreiben.
Besondere Bedeutung kommt der langfristigen Archivierung durch die DFG-Empfehlung
»Zur Sicherung guter wissenschaftlicher Praxis” unter besondere Beriicksichtigung der
vom Gesetzgeber geforderten Zeiten zu. Hinzu kommen Anforderungen durch den zu-
nehmenden Einsatz von Multimedia sowie die steigende Nutzung des Publikationsser-
vers und den geplanten Einsatz eines Dokumentationssystems.
Details zu Aufbau, Ausbau sowie Betrieb eines Archivierungsdienstes werdenim Ser-
verversorgungs-Konzept enthaltensein. Hier werden auch Mal3nahmen zur V orbeugung
gegen Katastrophenfélle berticksichtigt. Der Archivierungsdienst kann nur abgestuft um-
gesetzt werden.

(d) Kommunikations- und Informationsdienste

Das ZIMK hat die Aufgabe ein am Bedarf orientiertes Paket an Kommunikations- und
Informationsdiensten zentral anzubieten (z.B. E-Mail, WWW, Web-CMS, News, Mai-
linglisten, Foren).

Dabei ist auf I T-Sicherheit und hohe Verflgbarkeit (insbesondere bei E-Mail und
WWW) zu achten.
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(e) Unified M essaging-Dienste
Nach der Entscheidung der Hochschulleitung wird im Rahmen der Abl6sung der konver:
tionellen Telefonanlage durch IP-Telefonie in Zukunft der Sprachdienst vom ZIMK er-
bracht werden. Nachdem der Fax-Dienst bereits seit vielen Jahren vom Rechenzentrum
erbracht wird, soll das ZIMK nach dem Aufbau des Vol P-Dienstes schrittweise einen
Unified Messaging-Dienst auf- und ausbauen.
Dabel kommt den 1 T-Sicherheitsaspekten und der hohen Verfugbarkeit des Sprachdiers-
tes elne besondere Bedeutung zu.

() Datenbank-basierte Dienste
Der Betrieb von Datenbank-Servern und die Betreuung der Datenbank -gestiitzten An-
wendungen (z.B. Lehr- und Lern-Plattformen) sollen grundsétzlich zentral erfolgen. Da-
fur soll das ZIMK Datenbank-Plattformen betreiben. Der zusétzliche Vorteil zentraler
Losungen ist die Mitnutzung der zentralen Infrastruktur fir Backup und Recovery.

(g) Software-Dienste
Im Rahmen der I T-Versorgung der Universitdt muss den Software-Diensten vor alem
unter den Aspekten Lizenzehrlichkeit und Sparsamkeit eine gréf3ere Bedeutung einge-
réumt werden.
Als Grundlage fur die Beschreibung der Aufgaben des ZIMK im Bereich Software soll
das derzeitige Software-Konzept der Universitét zundchst Uberarbeitet und schrittweise
umgesetzt werden.
K ostenoptimierung der Softwareausstattung und eine Reduzierung des Aufwands durch
weitgehende Zentralisierung werden im Vordergrund der anstehenden Uberarbeitung des
Software-K onzepts stehen Dafir sollen Strukturen aufgebaut werden, die es erlauben,
geeignete Mal3nahmen zur Kostenreduzierung ergreifen zu konnen (z.B. Beteiligung an
Landeslizenzen, Aushandeln von Vertrégen, Aktualisieren der Software, Auslei-
he/V ermieten, Schnlren von Basispaketen, Bestell- und Vertellstrukturen).
Grundsétzlich sollten Standardl6sungen mit offen gelegten Speicherformaten und offe-
nen Schnittstellen bevorzugt werden.

7.5. Zentrale Multimedia-Dienste

Der Einsatz digitaler Medien sowie funktionierende und sichere I T-Prozesse sind in der
heutigen Zeit eine zentrale Grundlage fur die Leistungsfahigkeit einer Hochschule auf
den Gebieten Lehre und Forschung. Der Hochschulbetrieb erfordert in zunehmenden
Mal3 die Integration von Verfahren und Abl&ufen, die sich auf die Moglichkeiten der di-
gitalen Medien sowie der Informationstechnologie (1T) stiitzen.

Das Zid des Medienentwicklungsplans (MEP) ist es, in drei aufeinander aufbauenden
Stufen die Voraussetzungen fur die erforderlichen Kompetenz- und Servicestrukturenzu
schaffen. Dazu zéhlen u. a. die Koordination fachertibergreifender, technischer, didakti-
scher und organisatorischer Aspekte fir den Einsatz von Multimedia in der Universitét,
der Ausbau der technischen Infrastruktur fir die Anforderungen der Kommunikation und
den Einsatz digitaler Medien sowie die Umsetzung des MEP.

I m Rahmen der technischen Multimedia-Infrastruktur, der Service-Infrastruktur sowie

dem Einsatz fallen folgende Aufgaben an:
Koordination der Aktivitéten im Bereich Multimedia und e-Learning,
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Einweisung und Schulungen in die Nutzung des Multimedia- EQuipments,
Betreuung des vorhandenen Multimedia- Equipments,

Koordinierung der Gewahrleistungs- bzw. Wartungseinsétze,

Beschaffung und Austausch von Verbrauchskomporenten,

Erstellen von Planungen und Koordinieren des weiteren Multimedia-Ausbaus in
enger Zusammenarbeit mit Universitatsbauamt,

Schulung und Unterstiitzung des Videokonferenzdienstes und von Vorlesungs-
Ubertragungen,

Aufbau und Betrieb einer zentralen eLear ning-Plattform,

Aufbau und Betrieb von zentralen Supportstrukturen zur Unterstiitzung der Uni-
versitétsangehorigen beim Erwerb von Multimediakompetenz.

7.6. Beratung, Information und Schulung

Rund 6.500 Arbeitsplétze sind in den Einrichtungen der Universitdt mit Rechnern aus-
gestattet, die von insgesamt etwa 18.000 Mitarbeitern und Studierenden fur die vielfal-
tigsten Aufgaben aus Forschung und Lehre genutzt werden. Nicht berlicksichtigt sind
hierbel die vielen Rechner, die aus dem Auf3ennetz (dazu zahlt auch das Funknetz) Gber
die angebotenen Zugange vielfaltige Dienste der Universitdt nutzen. Aus dem starken
Anstieg der Arbeitsplédtze sowie der Benutzerzahlen kann man RuckschlUisse auf die Be-
deutung der Informationstechnologie fur die Universitdt ziehen Damit ergibt sich aber
auch, dass der Bedarf an einer hochverfligbaren und kompetenten zentralen Beratung fir
Ubergreifende Aufgabenbereiche zunehmend an Bedeutung gewinnt.

Um die Arbeit der Beratung sinnvoll zu unterstiitzen, sind u. a. folgende Dienste notwen-
dig:

- Betrieb einer Hotline mit einem Trouble Ticket System als zentrale Anlaufstelle
(Single Point of Contact) und fir die Bearbeitung von Standardproblemen (z.B.
Passwort-Zurticksetzen, E-Mail-Probleme, Terminanfragen, einfache Anfragen
zu Diensten, Hard- und Software) sowie fur die Erfassung komplexerer Anfra-
gen/Probleme,

Unterstitzung der Hotline durch den ,, Second Level Support”,

Betrieb einer Beratungstheke sowie Individual beratung,

Durchfihren von Infoveranstaltungen, Workshops und Schulungen,
Bereitstellen von Informationen im Web und Verteilen Uber Newsletter,
Einrichten und Betrieb von Webforen.

Die Beratungstheke des ZIMK wird aus unterschiedlichen Griinden von personlich er-
scheinenden Benutzern kontaktiert. Sie ist neben der Hotline ein wichtiger Baustein im
Servicekonzept des ZIMK. Das Beratungsspektrum reicht hier von der Verwaltung der
Benutzerberechtigungen tber Konfigurationsprobleme mit PCs und Notebooks beim An-
schluss ans Funknetz bis zu speziellen Fragen zu Anwendungs- Software und Plotter-
Ausgaben.

Besonders herauszuheben ist noch der Bedarf nach Individualberatung und Unterstiitzung
bei der Nutzung lokaler, regionaler und tiberregionaler 1 T-Ressourcen (z.B. Rechner,
E/A-Gerdte, Spezialequipment) sowie nach Beratung und Unterstiitzung bei der Nutzung
von spezieller Anwendungs- Software (z.B. Statistikpakete, Grafikausgaben).
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Es genligt nicht, gute Arbeit zu leisten, sondern es ist ebenso wichtig, diese offentlich-
keitswirksam zu prasentieren und zu publizieren. Um den Bekanntheitsgrad der Aktivité
ten des ZIMK zu erhdhenund eine moglichst gute Versorgung der Nutzer mit Informati-
onen zu erreichen, missen alle Mdglichkeiten der modernen Informationsverbreitung ge-
nutzt werden. Dazu zéhlen neben den Mdglichkeiten, die sich durch den WWW-Auftritt
des ZIMK ergeben, auch die Uber E-Mail-Verteilerlisten verschickten Newsletter sowie
Informationsveranstaltungen und gedruckte Benutzer-Informationen.

Der Durchfuhrung von Schulungen fur Mitarbeiter und Studierende muss ein besonderer
Stellenwert eingeraumt werden. Gerade durch den zunehmenden Einsatz der IT als
Werkzeug sowohl in der Lehre as auch in der Forschung in allen Fachbereichen der U-
niversitdt kommt einer fundierten Ausbildung in der Bedienung der I T-Werkzeuge eine
SchlUsselrolle zu. Um dieser Herausforderung gerecht zu werden, soll eéin am Bedarf ori-
entiertes Schulungs-Paket zusammengestellt werden. Details zu den Rahmenbedingur+
gen sind dem DV-Schulungskonzept zu entnehmen.

Erganzend zu den allgemeinen DV-Schulungen sind spezielle Schulungen fir die I T-
Verantwortlichen, 1T-Bereichsmanager, | T-Sicherheitsbeauftragten, Netzverantwortli-
chen und Systemadministratoren erforderlich. Diese Schulungen sind durch zusétzliche
Veranstaltungen (z.B. Workshops, Arbeitskreise, Infoveranstaltungen) zu erganzen, um
so die Betroffenenbei der Wahrnehmung ihrer dezentralen Aufgaben im Rahmen des de-
zentralen kooperativen Betreuungskonzepts zu unterstiitzen

7.7. Sonstige Aufgabenim I T-Umfeld

Das | T-Dienstespektrum des ZIMK wird abgerundet durch eine Vielzahl von Aufgaben
und Diensten im Umfeld der Informationsverarbeitung sowie der Multimedia- und
Kommunikationsdienste. Im Folgenden werden beispiel haft einige besonders wichtige
Dienste zusammengestellt.
Technische Unterstiitzung:
- Hardware-Unterstitzung fur Arbeitsplatzrechner auf Bring- 1 n-Ebene,
- Hardware- und Software-Unterstiitzung fur Arbeitsplatzrechner und lokale Ser-
ver vor Ort,
- Durchfihren von Servicearbeiten beim Multimedia- Equipment in Horsdlen und
Seminarréumen.
Begutachtung und Planung:
- Durchfihren von Planungen im Rahmen von CIP- und WAP-Projekten,
- Begutachtungen und Planungen von I T-Beschaffungen fir Fachbereiche und Ein-
richtungen der Universitét (z.B. im Rahmen von HBFG),
- Ergtellen von Gutachten bei 1 T-Beschaffungsmal3nahmen anderer Universitdten
(nach Aufforderung).
Administrative Unterstiitzung:
- Abschluss von Software-Vertragenfir die Universitét bzw. Mitarbeit bei der re-
gionalen und Uberregionalen Koordination von Software-Beschaffungen,
- Beschaffung sowie Verteilung und Verkauf von Software auf der Basis der guilti-
gen Vertrage innerhalb der Universitét,
- Technische Begleitung der Ausschreibungen fir Rahmenvertrége durch die Zent-
ralverwaltung (z.B. PCs, Monitore, Notebooks, Server, Drucker, Scanner, Bea-
mer)
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- Durchfiihrung von Hardwarebeschaffungen tber die Rahmenvertrage und im
Rahmen von CIP- und WAP-Projekten
- Auswahl, Beschaffung und Verkauf von Vernetzungsmaterial sowie Dokumenta-
tionsschriften
I T-Entwicklungsplan:
- Ausarbeiten von Vorschlégen fur die weitere I T-Entwicklung,
- Erstellen und Fortschreiben eines | T-Entwicklungsplars.
Uberregionale Mitarbeit:
- Regionae und Uberregionale Mitarbeit in Arbeitskreisen und Kommissionen
- Mitgliedschaft und Mitarbeit in Vereinen (z.B. DFN, ZKI, DINI), die die I T-
Belange der Hochschulen unterstiitzen.
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8. Aufgaben der Fachbereiche und Einrichtungen

Aus der IT-Verantwortungsstruktur der Universitét (Kapitel 5) ergibt sich, dass die Fach-
bereiche und die sonstigen Einrichtungen der Universitét ein wesentlicher Bestandteil des
kooperativen | T-V ersorgungskonzepts der Universitét sind. Diese erbringen in Zusam:
menarbeit mit dem ZIMK ein umfangreiches Biindel an I T-Dienstleistungen fir die von
ihnen betreuten Telle der Universitdt. Unter Bezug auf Kapitel 5.1 wird darauf verwiesen
dassbei allen das | T-Gesamtkonzept betreffenden Entwicklungen eine verbindlichen Ab-
stimmung innerhab der Universitét sicherzustellen ist. Das erfordert eine konstruktive
Mitarbeit der Verantwortlichen aller beteiligten Gremien

Im Kapitel 3 sind in einem Katalog die I T-Anforderungen aus Nutzersicht zusammenge-
stellt. Auf die Aufgaben, die von den Fachbereichen und Einrichtungen zu erbringen sind,
wird im Folgenden néher eingegangen. Auchvon den Fachbereichen und Einrichtungen
mussen Infrastruktur- und Querschnittsaufgaben abgedeckt werden, die jedoch nicht in
dem Anforderungskatalog unter Kapitel 3 enthalten snd. Auch auf diese I T-Dienste wird
in diesem Kapitel ndher eingegangen.

8.1. Organisationsstrukturen

Auf der Basis der unter Kapitel 5.2. festgelegten | T-V erantwortungsstruktur fir die Uni-
versitdt missen in den einzelnen Fachbereichen und Einrichtungen die erforderlichen lo-
kalen I T-Kompetenz- und V erantwortungsstrukturen geschaffen werden.

Fur ale IT-Belange eines Fachbereichs bzw. einer Einrichtung trégt der I T-
Verantwortliche die hochschulpolitische und der I T-Ber eichsmanager die operative
Verantwortung. Auf der operativen Ebene wird der I T-Bereichsmanager durch I T-
Experten fur die jeweiligen unterschiedlichen Anforderungen unterstitzt. Der I T-
Bereichsmanager muss die Kontinuitét bei der Betreuung der 1 T-Ressourcen sicherstellen.
Wichtig fir alle am I T-Betreuungsprozess Beteiligten ist die Verpflichtung zur Weiterbil-
dung.

Weitere Einzelheiten sind in Kapitel 5.2 enthalten

8.2. Umsetzung des Betr euungskonzepts

Ziel des dezentralen I T-Betreuungskonzepts in der jeweils aktuellen Version ist es, durch
eine kompetente Betreuung der lokalen I T-Ressourcen (Netz, lokale Server, Arbeitsplatz
rechner, Software) durch den Einsatz von | T-Experten eine hohe Verfugbarkeit der 1T-
Ressourcen, eine Reduzierung des Betreuungsaufwands sowie eine splirbare Entlastung
der Wissenschaftler zu erreichen.

Fur die Abschadtzung der daf ir bendtigten Personalressourcen wird Bezug genommen auf
die Ausfihrungen im HIS-Bericht ,, I T-Dienste an Universitéten und Fachhochschulen®,
2005und die entsprechenden Ausfihrungen im Kapitel 2 unter dem Spiegel punkt ,Kein
Einsatz von I T-Spezialisten®.
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Ausdem , Dezentralen Betreuungskonzept” und der ,, Benutzungsordnung fur das Hoch-
schulnetz der Universitét Wurzburg® ergeben sich fur den IT-Bereichsmanager folgende
Aufgaben:
Verantwortung fur die Betreuung der Netzwerk-Infrastruktur als Netzverantwort-
licher. Dazu zéhlen folgende Aufgaben:
- Verwaltung der Namens- und Adressréaume,
Mitteilung an das ZIMK Uber den Standort neuer Endgeréte,
Unterstiitzung des ZIMK s bei Planung und Erweiterungen der Gebaudenetze,
Durchfiihrung von Tests zur Fehlereingrenzung in Zusammenarbeit mit dem
ZIMK,
- Erstellung von Fakultéts bzw. Instituts-Benutzerordnungen,
Betreuung dezentraler Systeme (z.B. Spezial-Server), u. a.:
- Planung und Beschaffung dezentraler Systeme (im Fachbereich bzw. Ein
richtung),
Installation und Pflege der Software,
Datensicherung und Uberwachung der Systemsicherheit,
- Einrichten von Benutzer- Accounts und Zugriffsrechten
Unterstiitzung der ernannten I T-Experten auf der operativen Ebene bei Proble-
men,
Vorbereitung von IT-Antréagen des Fachbereichs bzw. der Einrichtung sowie Be-
ratung und Koordination bei Beschaffungen von Hard- und Software,
Durchfihren regelmaidiger Informationsveranstaltungen fir die Mitarbeiter und
Studierenden,
Anleitung und Betreuung der studentischen Hilfskréfte,
Zusammenarbeit mit dem ZIMK,
Dokumentation der durchgefiihrten Arbeiten

8.3. Umsetzung des I T-Sicher heitskonzepts

Mit der konsequenten Umsetzung des dezentralen | T-Betreuungskonzepts ist auf der tech-
nischen Ebene bereits der erste Schritt zu deutlich mehr I T-Sicherheit getan. Einen nicht
vernachl&ssigbaren Anteil bilden aber die organisatorischen Mal3nahmen. Hier sind in ers-
ter Linie die Schulungen und die Sensibilisierungsmal3nahmen sowie das Finden, Erken-
nen und Beseitigen von Sicherheitd6chern zu nennen. Bel speziellen Anforderungen eines
Fachbereichs bzw. einer Einrichtung muss bereits im Vorfeld eine Abkl&rung der Auswir-
kungen auf die IT-Sicherheit im Universitétsnetz mit dem IT- Lenkungsgremium bzw. mit
dem ZIMK erfolgen.

Als zentrale Plattform fir die Unterstiitzung dieser Aktivitéten wird vom ZIMK eine I T-
Bestands-Datenbank fir ale im Einsatz befindlichen Hard- und Software-Komponenten
aufgebaut. Die Mitarbeit der Fachbereiche und Einrichtungen beim Einpflegenund Aktua-
liserender vom ZIMK betriebenen Datenbank wird eine wichtige Aufgabe sein.

Weitere Aufgaben ergeben sich fur den I T-Bereichsmanager in der Funktion des I T-
Sicherheitsbeauftragten im Bereich I T-Sicherheit aus dem ,, Konzept fir | T-Sicherheit im
Bereich Lehre und Forschung der Universitét Wirzburg®. Dazu zdhlen u. a.:
: Festlegen der zu schiitzenden I T-Ressourcen,

Ergreifen von geeigneten Mal3nahmen bei Sicherheitdlicken,

Verpflichtung zur Dokumentation der IT-Ressourcen,

Berichtspflicht bel Sicherheitsvorféllen,

Schulung der Systemadministratoren und | T-Benutzer.
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8.4. IT-Dienste der Fachbereiche /Einrichtungen

Soweit sinnvoll und mdglich, sollte grundsétzlich einem zentralen I T-Dienstangebot der
Vorzug gegeben werden. Bei dem Angebot von dezentralen Lésungen ist stets darauf zu
achten, dass dieselbe Betriebsgite und dasselbe Sicherheitsniveau gefordert werdenwie
bei einer zentralen Losung.

AuRerdem besteht die Verpflichtung zur Abstimmung von IT-Antrdgen und 1 T-
Beschaffungen mit dem ZIMK.
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