IT-Sicherheitsordnung
fur die Julius-Maximilians-Universitat Wrzburg

Vom 24. Juli 2006

Die Julius-Maximilians-Universitat Wurzburg gibt chi die nachfolgende Ordnung zur
Regelung des universitatsweiten IT-Sicherheitsppees
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Praambel

Funktionierende und sichere IT-Prozesse sind eewrale Grundlage fir die Leistungs-
fahigkeit einer Hochschule insbesondere auf denigBab Forschung und Lehre. Der
Hochschulbetrieb erfordert daher in zunehmenden Hliaf3integration von Verfahren und
Ablaufen, die sich auf die Méglichkeiten der Infationstechnik (IT) stitzen. Dafur ist aber
die Sicherstellung der Integritat, Vertraulichkeitd Verfugbarkeit von Daten, Programmen
und Diensten zwingend erforderlich.

Unter diesen Bedingungen kommt der ,Sicherheit ier dnformationstechnik® (,IT-
Sicherheit”) eine grundséatzliche und strategiscaddditung auch fur die Universitat Wurzburg
zu, die die Entwicklung und Umsetzung einer eiricbién hochschulweiten Rahmenordnung
der IT-Sicherheit fur die Universitat erforderlichacht. Hauptziel der Gestaltung von IT-
Sicherheit muss es dabei sein, den entsprechendémdd fur das Funktionieren von
Forschung und Lehre zu bieten.

Dieses kann wegen der komplexen Materie, der sichedl weiter entwickelnden technischen
Maglichkeiten und wegen der begrenzten finanzielied personellen Mdglichkeiten nur in
einem kontinuierlichen IT-Sicherheitsprozess edalgder den besonderen Bedingungen der
Universitdt Wiurzburg gerecht wird. Die Entwicklungnd Fortschreibung des IT-



Sicherheitsprozesses muss sich dabei einerseitieramgesetzlich festgelegten Aufgaben der
Hochschulen sowie an ihrem Mandat zur Wahrung #edemischen Freiheit orientieren,

andererseits ist er nur innerhalb geregelter Verantungsstrukturen zu erzielen. Es empfiehlt
sich daher, diesen IT-Sicherheitsprozess an Prarzipu orientieren, die vom Bundesamt flr
Sicherheit in der Informationstechnik (BSI) im ITfddschutzhandbuch niedergelegt sind.

Diese Ordnung regelt die Zustandigkeiten und dieaNfsvortung sowie die Zusammenarbeit
im universitatsweiten IT-Sicherheitsprozess.

Ziel der IT-Sicherheitsordnung ist es, nicht nue @xistierenden gesetzlichen Auflagen zu
erfillen, sondern primér die in der Universitat \&hiurg verarbeiteten, tbertragenen und
gespeicherten Daten und Anwendungen zu schitzere shes Universitat Wirzburg soweit
maoglich vor Imageverlust und finanziellen Schaderbewahren.

§1
Gegenstand der Ordnung

(1) Gegenstand dieser Ordnung ist die Festlegung der Realisierung eines
universitatsweiten IT-Sicherheitsprozesses erfdidem Verantwortungsstrukturen, eine
Aufgabenzuordnung sowie die Festlegung der Zusararbeit der Beteiligten.

(2) Die Bedingungen, unter denen die IV-Infrastrukter dJniversitdt Wirzburg und das
damit verbundene Leistungsangebot genutzt werdened regeln die

- Benutzungsordnung fur die Informationsverarbeitsggeeme der Universitat
Wirzburg vom 04. Marz 2002,

- Benutzungsordnung fiur das Hochschulnetz der UniérsWuirzburg vom
04. Marz 2002, und

- Richtlinien zum Betrieb und Aufbau von WWW-basierteformationssystemen an
der Universitat Wirzburg vom 25. Juli 2000.

§2
Geltungsbereich

Der Geltungsbereich dieser Ordnung erstreckt sigh ale Organisationseinheiten der

Universitat Wirzburg (Fakultaten, wissenschatftli€erichtungen und Betriebseinheiten), auf
die gesamte IV-Infrastruktur der Universitéat, eimgs3lich der daran betriebenen IT-Systeme
sowie die Gesamtheit der Benutzer und Benutzerinnen

§3
Beteiligte am IT-Sicherheitsprozess

Die Gesamtverantwortung fir den IT-Sicherheitspseziegt bei der Hochschulleitung. Sie
bindet bestehende Einrichtungen, insbesondere da&sheRzentrum, in den IT-
Sicherheitsprozess ein. Dartber hinaus werden ridigeGremien und Funktionstrager
eingesetzt bzw. bestellt:



1. IT-Sicherheitsmanagement-Team (SMT)
2. Operative Gruppe des SMT
3. Dezentrale IT-Sicherheitsbeauftragte

Die Fakultaten sowie die wissenschaftlichen Eirttioly und Betriebseinheiten der Universitat
Wiirzburg sind verpflichtet, bei allen relevantearRingen, Verfahren und Entscheidungen mit
Bezug zu IT-Sicherheit die jeweils zustandigen deéaéen IT-Sicherheitsbeauftragten sowie
das SMT zu beteiligen.

§4
Einsetzung und Bestellung der Gremien und Funktionsager

(1) Die Hochschulleitung setzt ein IT-Sicherheitsmamaget-Team (SMT) ein. Die
Zusammensetzung des SMT soll - unter Beschréankand\dzahl der Mitglieder auf das
erforderliche Maf3 - sowohl die unterschiedlichenfgabenbereiche der Universitat
Wirzburg widerspiegeln als auch die unterschiedh¢hfir die Universitat relevanten
Aspekte der IT-Sicherheit berticksichtigen. Standigglieder des SMT sind:

- der Vizeprasident oder die Vizeprasidentin, in dassder deren Geschaftsbereich
das IT-Sicherheitsmanagement fallt,

- die Kanzlerin,

- ein Vertreter oder eine Vertreterin aus dem Kre& ¢Hochschullehrer und
Hochschullehrerinnen  als  Bindeglied zwischen IT+#Bigeistern und
Wissenschaftlern und Wissenschatftlerinnen,

- ein Vertreter oder eine Vertreterin der dezentréile8icherheitsbeauftragten,

- ein Vertreter oder eine Vertreterin des Rechenmerdy in der Regel dessen Leiter
oder Leiterin,

- ein Vertreter oder eine Vertreterin der Universitébliothek, in der Regel deren
Leiter oder Leiterin.

Mit Ausnahme des Vizeprasident oder die Vizepragide in dessen oder deren
Geschaftsbereich das IT-Sicherheitsmanagement fétitl der Kanzlerin werden die
standigen Mitglieder vom Prasidenten bestellt; @reitsachverstandige Mitglieder werden
vom Prasidenten im Benehmen mit der Standigen Kasion flir Angelegenheiten des
Rechenzentrums bestellt. Die Bestellung kann lietrnigerden.

(2) Den Vorsitz im SMT hat der Vizeprasident oder digeprasidentin. Die Stellvertretung
obliegt der Kanzlerin.

(3) Das SMT setzt eine Arbeitsgruppe ein (Operativep@e), die das SMT im operativen
Geschaft unterstitzt, deren Mitglieder aus demKrei

- der Mitglieder des SMT und
- der IT-Sicherheitsspezialisten des Rechenzentrums

von dem/der Vorsitzenden des SMT im Benehmen mit si#&ndigen Mitgliedern
bestellt werden.
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Das SMT und die Operative Gruppe konnen bei Bedari Rat von Experten und
Expertinnen einholen (z.B. von Juristen und Jumsth, Spezialisten oder Spezialistinnen
fur Teilbereiche der IT-Sicherheit).

Jede Fakultat und jede wissenschatftliche Einriahtumd Betriebseinheit der Universitat
Wirzburg hat eine(n) dezentrale(n) IT-Sicherhedsifieagte(n) und eine Stellvertretung
zu bestellen. Ein(e) dezentrale(r) IT-Sicherhegsifieagte(r) kann fir mehrere Fakultaten
oder wissenschaftliche Einrichtungen und Betriatisgiten zustandig sein. Jede Fakultat
und jede wissenschaftliche Einrichtung und Betmegfiseit tragt Sorge dafiur, dass durch
die Bestellung(en) alle IT-Systeme im Verantworsh®yeich sowie die fir den Betrieb
vor Ort verantwortlichen Personen einem/einer IGh8rheits-beauftragten zugeordnet
werden.

Bei der Bestellung der im IT-Sicherheitsprozessvakt Personen soll die erforderliche
personelle Kontinuitat beriicksichtigt werden. Ddishsollen IT-Sicherheitsbeauftragte
Uber langfristige Vertrage verfigen oder moglichstn hauptberuflichen Personal der
Universitat Wirzburg gehoren.

Die Einsetzung von IT-Sicherheitsbeauftragten @wldi die Leitung der
Organisationseinheiten nicht von ihrer Gesamtveraritng fir die IT-Sicherheit in
ihrem Zustandigkeitsbereich.

§5
Aufgaben der Beteiligten

Das SMT ist fur die Richtlinienerstellung, Fortseitmung, Umsetzung und Uberwachung
des IT-Sicherheitsprozesses verantwortlich. Dazmlt zauch das Erarbeiten von
Notfallplanen.

Das SMT gibt die hochschulinternen technischen d&tats zur IT-Sicherheit vor.
Aullerdem veranlasst es die Schulung und Weitergidder dezentralen IT-
Sicherheitsbeauftragten und die Unterstitzung &eRichtlinienumsetzung.

Das SMT dokumentiert sicherheitsrelevante Vorfalled erstellt jahrlich einen IT-
Sicherheitsbericht.

Die Operative Gruppe unterstitzt das SMT bei dehiehmung seiner Aufgabe, das
beschlossene IT-Sicherheitskonzept umzusetzen. iB@r Einsetzung werden die
Aufgaben und Zustandigkeiten im Einzelnen festgele@u3erdem ist sie fur die
Organisation von Schulungen und Weiterbildungsmbffesm der dezentralen IT-
Sicherheitsbeauftragten zustandig und unterstigsedei der Konzeptumsetzung.

Die dezentralen IT-Sicherheitsbeauftragten sinddiér Umsetzung aller mit dem SMT
abgestimmten Sicherheitsbelange bei den IT-SystamenIT-Anwendungen sowie den
Mitarbeitern und Mitarbeiterinnen in ihren Zustagiditsbereichen verantwortlich. Sie
sind verpflichtet sich auf dem Gebiet der IT-Sitter weiterzubilden und ihr Wissen auf
einem aktuellen Stand zu halten.

Das Rechenzentrum ist fur die system-, netz- uridebstechnischen Aspekte der IT-
Sicherheit verantwortlich. Es arbeitet eng mit de&liT zusammen.
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Die am IT-Sicherheitsprozess Beteiligten haben lienaBelangen der IT-Sicherheit
zusammenzuarbeiten, sich die dazu erforderlichérrrationen bereitzustellen und die
Kommunikations- und Entscheidungswege sowohl umtaneler als auch in Beziehung zu
Dritten festzulegen. In Krisensituationen haber &kteiligten der Beseitigung der IT-
Sicherheitsrisiken Vorrang vor anderen Dienstaudgaginzuraumen.

§6
Umsetzung des IT-Sicherheitsprozesses

Die Umsetzung des IT-Sicherheitsprozesses, der wi@ch festzulegenden Prioritaten
technische und organisatorische MalRnahmen sowd@lkeptiver als auch reaktiver Art
sowie MalRnahmen zur schnellen Kriseninterventiofagsen muss, wird durch das SMT
initiiert, gesteuert und kontrolliert.

Die zu erarbeitenden Notfallplane, die Handlungsgisuwngen und Verhaltensregeln flr
bestimmte Gefahrensituationen und Schadensereggaisdeinhalten haben, sollen das
Ziel verfolgen, Gefahren soweit mdglich abzuwendenvie eine mdglichst schnelle
Wiederherstellung der Verflugbarkeit der IT-Ressearzu ermoéglichen.

Die dezentralen IT-Sicherheitsbeauftragten sinddférkontinuierliche Uberwachung der
Umsetzung des IT-Sicherheitsprozesses in ihremaddgjkeitsbereich verantwortlich.
Mit der Bestellung kommen ihnen die zur Wahrnehmimgr Aufgaben erforderlichen
Befugnisse in ihrem Zustandigkeitsbereich zu. @iermieren regelmallig sowohl die
Leitung ihrer Organisationseinheit als auch das SMér den Stand der Umsetzung und
Uber aktuelle Problemfalle.

Das SMT beruft einen Arbeitskreis aus dem Kreis ddezentralen IT-
Sicherheitsbeauftragten, dem die Aufgabe zukomufiggrand der gemachten Erfahrungen
gemeinsame Empfehlungen fir die hochschulweite thueg des |IT-
Sicherheitsprozesses dem SMT zu geben.

Alle Mitglieder und Angehorigen der Universitat \Wburg sowie Benutzer der IT-
Infrastruktur sind zur Meldung sicherheitsrelevanigeignisse an die dezentralen IT-
Sicherheitsbeauftragten verpflichtet.

Richtlinien und Notfallpl&ne sind ortsublich bekazo machen und verbindlich fur die in
§ 2 beschriebenen Bereiche.

87
Krisenintervention

Bei Gefahr im Verzuge veranlassen die dezentralBisi¢herheitsbeauftragten die
sofortige Stilllegung betroffener IT-Systeme indahr Zustandigkeitsbereich, wenn zu
beflrchten ist, dass sich ein voraussichtlich gn@nder Schaden nicht anders abwenden
lasst. Das SMT ist Uber diese vorlaufige MafRRnahsobald es die Situation zulasst,
unverzuglich zu informieren.



(2) Soweit das Rechenzentrum Gefahr im Verzuge febfskann es Netzanschlisse (ggf.
auch ohne vorherige Benachrichtigung der Betrofi¢nvriibergehend oder auf langere
Dauer sperren, wenn zu befurchten ist, dass sichagaussichtlich gravierender Schaden
fur die IT-Infrastruktur oder sonstige erheblicheerMtzungen von Interessen der
Universitdt Wirzburg oder Rechten Dritter in Teilenler insgesamt nicht anders
abwenden lasst. Der zustandige dezentrale IT-Sieftsbeauftragte sowie das SMT sind,
sobald es die Situation zulasst, unverzuglich formieren.

(3) Die Wiederinbetriebnahme stillgelegter oder gespedT-Systeme erfolgt erst nach der
Durchfuihrung hinreichender IT-SicherheitsmaRnahmekbstimmung mit dem SMT.

§8
Finanzierung

(1) Die personellen wund finanziellen Ressourcen fur e allerforderlichen IT-
SicherheitsmalRnahmen in einer OrganisationseimlegitUniversitat Wirzburg sind von
der betreffenden Einheit zu erbringen. Daruntelefalauch die Schulungskosten fir
den/die dezentralen IT-Sicherheitsbeauftragten eowir ihre Benutzer und
Benutzerinnen.

(2) Die personellen und finanziellen Ressourcen allmtralen IT-Sicherheitsmal3inahmen
sind aus zentralen Ansétzen zu finanzieren.

89
In-Kraft-Treten

Diese Ordnung tritt nach ihrer Beschlussfassun&@mnat am Tag nach ihrer Bekanntmachung
in Kraft.

Ausgefertigt aufgrund des Beschlusses des Senatsnileersitat Wirzburg vom 24. Mai
2006.

Wirzburg, den 24. Juli 2006

Der Prasident:

Prof. Dr. A. Haase




Die IT-Sicherheitsordnung fur die Julius-Maximilsabkniversitat Wirzburg wurde am 26. Juli
2006 in der Universitat niedergelegt. Die Niedewleg wurde am 27. Juli 2006 durch
Anschlag in der Universitat bekannt gegeben. TagBé&anntgabe ist daher der 27. Juli 2006.
Wirzburg, den 28. Juli 2006

Der Prasident:

Prof. Dr. A. Haase




